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@ Encuentra en esta edicion
La informacion mas relevante sobre:

Por un ambiente de trabajo seguro y saludable
Notificaciones a través del aplicativo Te Cuento
Utiliza siempre el sitio web oficial de EPM

jAsi vivimos la metodologia BIM!

Aprovecha la Escuela de Destrezas de Aguas
(EDA)

Gestion de riesgos de ciberseguridad

Optimiza el uso de la energia y cuida el ambiente
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8. La diversidad nos enriquece

iCondcela y compartela!
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| Por un ambiente de trabajo
/ g seguro y saludable

Actualmente nuestros contratistas utilizan este enlace para
realizar el reporte de los accidentes e investigaciones de
accidentes de trabajo de sus trabajadores.

Para tener una informacion mas exacta del ausentismo por
accidentes laborales, hemos dispuesto el siguiente enlace
para tramitar el reporte de las prorrogas, el cual encontraras
también en el formulario de Forms de la investigacion.

El diligenciamiento oportuno de estos formularios nos
permitira hacer una caracterizacion de la accidentalidad de los
contratistas y crear estrategias de intervencion enfocadas en
reducir la ocurrencia de ellos.
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https://forms.office.com/r/dczyMW7iLV
https://forms.office.com/r/px8JeXb1U5

Notificaciones a través
del aplicativo Te Cuento

En los ultimos dias hemos presentado algunas dificultades con las
notificaciones enviadas desde el portal Te Cuento relacionadas con los
procesos de contratacion. Nuestro equipo técnico ya identificd la
situacidn y trabajamos para reestablecer su adecuado funcionamiento
en el menor tiempo posible.

Recuerda que Te Cuento es el medio oficial de publicacion de nuestros
procesos de contratacion. Las notificaciones enviadas desde este
aplicativo a los correos electronicos son una funcionalidad adicional
para promover su divulgacion.

Para estar enterado permanentemente acerca de nuestros procesos de
contratacion, y participar de aquellos que sean de tu interés, ingresa a
través del portal Te Cuento, haciendo clic aqui.

Para mas informacion comunicate a nuestras lineas de atencion:

* En Medellin Colombia: 604 3805556 Opcion 4

Lineas nacionales:

* En Colombia: 018000515552 Opcion 4
* En Guatemala: 502 23028478
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https://www.epm.com.co/proveedoresycontratistas/contratacion/te-cuento/

Utiliza siempre el sitio
web oficial de EPM

EPM dispone de una amplia gama de herramientas y técnicas para
identificar y mitigar riesgos de ciberseguridad, monitorear la actividad
de red y proteger los datos de una organizacion.

Recientemente el equipo de seguridad informatica nos alerté que la
creacion del sitio web https://epm-pagos.com podria haber sido
utilizado para realizar transacciones de forma ilicita a nombre de
nuestra Empresa.

Si bien este sitio no tiene relacidon alguna con la Organizacién y ya fue
blogueado, queremos enfatizar en que el Unico sitio web oficial de

EPM es www.epm.com.co y ante cualquier duda o sospecha se
pueden comunicar con nosotros de la siguiente manera:

*En Medellin, Colombia: 604 3805556 Opcion 4

Lineas nacionales:
*En Colombia: 018000515552 Opcion 4
*En Guatemala: 502 23028478



https://nam02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fepm-pagos.com%2F&data=05%7C02%7CAgustin.Isaza%40epm.com.co%7C3b24a19a2f99404ebee008dc8bd5af95%7Cbf1ce8b55d394bc5ad6e07b3e4d7d67a%7C1%7C0%7C638538997114819683%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=0gW1wIdl3YOILxulYu%2BeuhhsgR%2Fl2A970zpiBzNg1hY%3D&reserved=0
http://www.epm.com.co/

C Asi vivimos la metodologia BIM

La implementacion de la Estrategia Nacional BIM representa un
cambio significativo en la forma en que se llevan a cabo los proyectos
de construccion en Colombia. Como proveedores claves en esta
industria, queremos invitarlos a acompanarnos en este emocionante
viaje hacia la innovacion y la excelencia.

En el afo 2015 EPM comenzd a aplicar usos BIM en los disefos vy
posteriormente con el proyecto Mejoramiento de Capacidad de
Gestion de Proyectos 2025, definimos la hoja de ruta y un equipo
central que lidera la implementacion y expansion en la Organizacion.

La implementacion gradual de BIM en EPM avanza mediante la
conceptualizacion y definicion del esquema funcional de trabajo, la
construccion y aprobacion de la base documental, la estructuracion y
consolidacion del equipo central dedicado a la implementacion por
medio de proyectos piloto en una etapa inicial (fases de disefio y
construccion) y proyeccién de vinculacion a los negocios (fases de
operacidon y mantenimiento).

Ademas, nos estamos alineando a los estandares internacionales, y con
la Estrategia Nacional BIM que, para el afo 2026, hara obligatorio el
uso de esta metodologia en proyectos de construccion publica.




Aprovecha la Escuela de Destrezas
de Aguas (EDA)

éSabias que en una semana y en diversos horarios puedes fortalecer
tus conocimientos y capacidades en generalidades de acueducto,
obras civiles, redes y acometidas?

En el marco del proyecto PISA (Programa de Industrializacion del
Sector Aguas), EPM y el SENA lo hacen posible. La formacién tiene
una duracion de 20 horas presenciales, en los siguientes horarios:

1 De lunes a viernes entre las 8:00 a.m. y las 12:00 m.
1 De lunes a viernes entre la 1:00 y las 5:00 p.m.

1 De lunes a viernes entre las 6:00 y las 10:00 p.m.

1 2 sdbados entre las 8:00 a.m. y las 5:00 p.m.

Para inscribirte o inscribir al personal de tu empresa comunicate con
Ana Cecilia Ramirez al correo electrénico ana.ramirez@epm.com.co
o con Sergio Esteban Ruiz al correo sergio.esteban.ruiz@epm.com.co

iContribuye al mejoramiento de las capacidades y destrezas de tus
colaboradores y sigamos trabajando conjuntamente para lograr
nuestras metas de sostenibilidad social y empresarial!
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mailto:ana.ramirez@epm.com.co
mailto:sergio.esteban.ruiz@epm.com.co

Gestion de riesgos
de ciberseguridad

Comprometidos con la proteccion de la informacion y la continuidad en
la prestacion de los servicios publicos, en EPM gestionamos los riesgos
de ciberseguridad asociados a la contratacion de bienes y servicios, en
cuyo escenario se pueden materializar riesgos relacionados con:

Robo / Fuga de
informacion

critica
Uso de software o :
licencias ilegales, copias Suplantacion / Robo
fraudulentas de software  deidentidad

Manejo inadecuado de la S W
propiedad intelectual AN S

Manejo inadecuado de
informacion clave,
confidencial y estratégica

Ataques a silios y
aplicaciones Web Uso ilegal de
. procesamiento
disponibie en
dispositivos



Gestion de riesgos

de ciberseguridad

Como proveedor o contratista de EPM contamos con tu compromiso
para la implementacién de controles que minimicen estos riesgos de
ciberseguridad. Estas son las condiciones que podrian requerir
implementar controles para mitigarlos:

Si tienes acceso a sistemas de informacion de EPM o te conectas a
la red corporativa.

Si tratas datos personales de los usuarios o grupos de interés de
EPM.

Si tienes acceso a informacion confidencial de EPM.
Si provees licencias de software o hardware.

Si las actividades del contrato se realizan en sedes con
infraestructura critica o sistemas o de alto impacto para EPM.

Si disenas, desarrollas, implementas, provees, gestionas o
soportas sistemas de informacion.

Si prestas servicios de ingenieria o diseno de soluciones de
tecnologia de operacion.

Si cumples algunas de las condiciones mencionadas, en el proceso de
contratacion o renovacion, deberas diligenciar el “Anexo de Seguridad
de la Informacion y Ciberseguridad”, el cual sera proporcionado por el
servidor de EPM responsable de la contratacion.

En este documento se listan los controles que se exigiran en la
ejecucion contractual. Si alguno de los controles incluidos en el anexo
no ha sido implementado aun en tu empresa, deberds acordar un plan
de mejora para cierre de brechas con la Direccion Ciberseguridad de
EPM.
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Optimiza el uso de la energia
y cuida el medio ambiente

Para lograr un éptimo uso de la energia se deben adoptar un
conjunto de habitos o tecnologias que reduzcan la cantidad de
energia eléctrica requerida para nuestras actividades,
pudiendo utilizarse esa energia de otra manera.

Estas son algunas recomendaciones que puedes seguir para
lograr esta meta:

* Apaga luces y bombillas cuando no las necesites,
aprovecha la luz solar.

 Cambia las bombillas incandescentes de tu vivienda y tu
lugar de trabajo por bombillas LED.

 Instala sensores de movimiento para que tengas
iluminacion en el momento que realmente |la necesitas.

 Apaga el televisor, equipo de codmputo y otros aparatos
eléctricos cuando no los estés utilizando.

* Nunca dejes equipos eléctricos y electrénicos en el modo
stand-by, especialmente aquellos que tengan muchos afos
de uso.

e p m@




Optimiza el uso de la energia

y cuida el medio ambiente

Al comprar un electrodoméstico, verifica que utiliza
eficientemente la energia (usualmente tienen un sello y una
convencion que explica cual es su consumo).

Abre las ventanas en lugar de utilizar aire acondicionado, tanto en
la oficina como en tu hogar y en tus desplazamientos. Si prefieres
usar el aire acondicionado, programalo a una temperatura de
confort, en lugar de una temperatura demasiado baja y mantén
las ventanas y puertas cerradas mientras lo utilices.

Procura abrir la puerta de la nevera y el refrigerador la menor
cantidad de veces posible.

Haz seguimiento a los kilovatios hora consumidos al revisar la
factura mensual de energia.

Elige caminar o montar bicicleta para trayectos cortos, en lugar de
utilizar carro particular o motocicleta.

Instala aireadores en llaves de ducha y lavamanos, esto ahorrara
tanto agua como energia. Recuerda darte duchas mas cortas.

Al utilizar la lavadora, hazlo siempre a carga completa.
Prefiere el transporte publico masivo o colectivo.

Si las personas a las que empleas pueden trabajar desde sus
lugares de residencia, opta por el teletrabajo al menos unos dias
a la semana, asi evitas desplazamientos.
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En EPM valoramos la diversidad como un motor de creatividad,
innovacion y crecimiento, por eso estamos comprometidos con
promover y asumir practicas que reflejen el respeto por la
diferencia y la no discriminacion, siendo un espacio donde cada
persona puede ser autentica y sentirse segura de si misma.

Respetamos la diversidad comprendiendo que la
orientacion sexual no define el potencial de las personas.
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