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@D Clasificacion de la informacion Ley 1712

O

Literal c, del articulo 18

Confidencial delaley 1712 de 2014

Proteger el derecho al secreto
empresarial y el derecho a la
libre competencia toda vez
que la informaciéon
relacionada con las
adquisiciones, desinversiones y
fusiones estd sujeta a
acuerdos de confidencialidad
y a estrategias que soportan el
desarrollo y la optimizacion de
los negocios de EPM.

El acceso a la informacidn solicitada tiene el
cardcter de reservado y no es posible
exponerlos al conocimiento publico por existir
un riesgo real, probable y especifico que
pueda danar el interés publico protegido.
Existen razones serias y plausibles para afirmar
que de revelarse la informacion se produciria
un dano significativo, si se autoriza el acceso
a esta informacion.

106 - 107
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@D Clasificacion de la informacion Ley 1712

O

Articulo 18, Literal c) de

la Ley 1712 de 2014 Proteger la informacion
concordada con el estratégica conseguida por la
Articulo 260 Decision 486 empresa como producto de la  El acceso a la informacion solicitada tiene el
de la Comunidad inversion de recursos, cardcter de reservado y no es recomendable
Clasificada Andina de Naciones. tecnoldgicos, econdmicos y exponerlos al conocimiento publico por existir un 24

humanos, con el fin de proteger riesgo que pueda danar el interés publico
Articulo 24, numeral é de el derecho al secreto empresarialprotegido.
la Ley 1755 de 2015. y el derecho a la libre
Articulo 74, Pardgrafo de competencia.
la Ley 1474 de 2011.

i | O



‘ Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia
@D Clasificacion de la informacion Ley 1712

O

La divulgacion de la informacion relacionada con la gestidon de
continuidad de tecnologia, pone en riesgo la infraestructura
cibernética critica que administra EPM (catalogada como
infraestructura critica nacional) y permite a los atacantes
identificar los sistemas de informacion mas criticos para la
empresa y es probable que se generen dafios a la
infraestructura tecnoldgica de Tl y TO de EPM y, con ello, se
afecta la seguridad nacional en la medida en que el
abastecimiento energético en el pais, saneamiento basico y el
agua potable son servicios esenciales del Estado.

Articulo 19, Literal a) de la Ley
1712 de 2014, concordado con la
Ley 1928 de 2018, por medio de
la cual se aprueba el “Convenio
sobre la Ciberdelincuencia”;
Articulo 2.2.21.1.4.3 del Decreto
338 de 2022 "Obligaciones de

Reservada seguridad de las autoridades
titulares de infraestructura critica,
0 que presten servicios
esenciales" y la Resolucién 0500
de 2021 del MINTIC numerales
7.3.1y 7.3.2 del Anexo 1 "Modelo
de Seguridad y Privacidad de la
Informacién"..

El acceso a la informacion
solicitada tiene el
caracter de reservado y
no es recomendable
exponerlos al 116y 118
conocimiento publico por
existir un riesgo que
pueda dafiar el interés
publico protegido.

La divulgacion de la informacidon que expone las brechas que
uso el atacante o competidor para consolidar el incidente
pueden ser utilizadas por otro atacante para generar nuevos
dafios o repetir el ataque a la infraestructura cibernética critica
gue administra EPM, catalogada como infraestructura critica
nacional, con lo anterior se afectaria la seguridad nacional en la
medida en que el abastecimiento energético en el pais,
saneamiento basico y el agua potable son servicios esenciales
del Estado.

i | O
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@D Clasificacion de la informacion Ley 1712
O

La divulgacion de la informacidn relacionada
con los incidentes de seguridad digital, las
arquitecturas de ciberseguridad, configuracion
de controles de ciberseguridad, brechas de
seguridad digital identificadas en los sistemas o
en la infraestructura tecnoldgica, puede poner
en riesgo la infraestructura cibernética critica
gue administra EPM, catalogada como
infraestructura critica nacional, con lo cual se
daria a conocer la forma en la que esta
implementada la arquitectura y los controles
de ciberseguridad en EPM, permitiendo al
atacante y al competidor conocer las
vulnerabilidades a la cual puede estar expuesta
la infraestructura tecnoldgica de Tl y TO de
EPM, facilitando la materializacion de
incidentes que pueden afectar la prestacion de
los servicios publicos domiciliarios.

i | O

Articulo 18, Literal c) de la
Ley 1712 de 2014,
concordada con el Articulo
260 Decision 486 de la
Comunidad Andina de
Naciones, Articulo 24,
numeral 6 de la Ley 1755
de 2015, paragrafo del
Clasificada Articulo 85 de la Ley 489 de
1998 y paragrafo del
Articulo 74 de la Ley 1474
de 2011, y la Resolucién
0500 de 2021 del MINTIC,
numerales 7.3.1y 7.3.2 del
Anexo 1 "Modelo de
Seguridad y Privacidad de la
Informacién".

El acceso a la informacion solicitada tiene
el caracter de reservado y es importante no
exponerla al conocimiento publico por 114,115y 117
afectar derechos industriales, comerciales,
profesionales
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D
O Estamos juntos para:

Innovacion y Tecnologia

Innovaci
Tecnologia




@D La Vicepresidencia Ejecutiva en cifras

Presupuesto VPE

5%

16%

300 K“:‘ 2396
259,375 272189

ASION G 223808
200 K — 180,820
150 K —
100 K—
50 K —

0 2020 2021 2022 2023

Macroprocesos en los que participamos:

- Estratégicos:
« Gestion de Crecimiento
« Planeacién integrada
« Apoyo
« Gestion de Tecnologias e Informacion

Confidencial coee

400

350

300

250

200

150

100

50

"

Personal

387 plazas

:‘% 323 Ocupadas

64 Vacantes

387 4 423

2020 2021

m Ocupadas

391

2022

B Vacantes

-1%

387

2023
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(O Nuestro equipo

Nuevos Negocios,
Innovacién y Tecnologia

Dario Amar

Alejandro Jaramillo : Beatriz Giraldo

Crecimiiento Negocios Nuevas Soluciones " m Tecnologia de informacion ! Ciberseguridad
~ fo 1 | Lina Garcia ' Sandra Granados

Estrategia y
Arquitectura Tl

Juan Ignacio
Restrepo

Servicios de
A=rt s . _ 1 Infraestructura de Tl
m Crecimiento Energiay Gas JUa— Soluciones Hidrégeno T e
e

Sebastian Méndez : Néstor Encinales

\

\

Soluciones Corporativas
Ricardo Valencia Soluciones de Negocio
| Geman Uribe

Soluciones Comer ciales

Crecimiento Agua, Saneamiento Juan Carlos Mejia —
\ Gestion Demanda y
P y Oftros 3 Servicios Tl
-> 8

Victor Vélez = Sidamags

Soluciones Digitales
Liliana Pérez

Gerente

Vicepresidente
Ejecutivo
Vicepresidente . Director O
o000



‘ Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia

@D Vicepresidencia Crecimiento Negocios

xS

O

Identificar, evaluar, negociar e integrar empresas, derechos
y activos, optimizando la relacion rentabilidad versus el riesgo
del Portafolio de inversiones del Grupo EPM.

Liderar procesos de adquisicion, fusiones,
alianzas estratégicas y desinversiones de los
Negocios de Energia, Gas, Aguas y
Saneamiento y ofros.

M&A Q_.

Funcion basica

=
_ e
Ty

Estrategia competitiva

Liderar el desarrollo de esquemas de
participacion en nuevas opciones de negocio
a través de la creacion de una o varias
plataformas o vehiculos de inversion.



Confidencial

O

Contexto M&A

ecncel

i - g .
CNGIC L/ ..: Energia

Bogota
& Colbun (’.'(fﬁ4

Grandes jugadores en el mercado
de renovables

Grupo

o9 00

Vicepresidencia Crecimiento Negocios

§19%

Disminucion de compras y
adquisiciones en LATAM

Tecnologia

Salud & Famaceuticas

Energia e Infraestructura

Servicios Anancieros

Otros

M&A en tecnologia lidera el 2023
(Informe KPMG)

https://assets.kpmg.com/content/dam/kpmg/ie/pdf/2023/01/ie-ma-outlook-2023-4.pdf

9X Afinia
1) ¥ .CELY:

[

Meta Megd 2030

Dimensiones meta M&A

o0 00

cCapie?

Crecer sin caja

M&A strategies :
Building a resilient company

/ ) ) \ (T T e
Defensive Offensive your current portfolio, and divest assets that are not aligned
M&A strategy M&A strategy TR AR oo ot

Optimize your portfolio and strengthen your core by acquiring
i i the

Severe

Consider opportunistic deals to secure your supply chain
@ systems, safeguard your customer channels, and enhance

- Charging the growth engine
@ prodlmnxﬂw;ubﬂhis. Ide:n;f?por;fn‘li;);ps,nndwsi‘dcr

expanding toward market adjacencies through acquisitions in
digital, ESG, and platform plays.

Business model impact

partnerships involving nontraditional peers and scale-ups from

@ Capture opportunities through purpose-led alliances and
the ecosystem.

Mild

@ Invest in disruptive innovation assets to scale at the "edge.”
Weak Strong

ing in the

https://www.deloitte.com/au/en/services/financial-advisory/perspectives/charting-new-h®izefis-m-MNag#h-to-thrive .html
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Gerencia Tecnologia de Informacion

Funcion basica N
«l
XN

Transformar la organizacién a través de la

tecnologia y la informacién.

»  Optimizarlos procesos de negocio
* Propiciar el desarrollo de nuevos
servicios y modelos de negocio

b * Mejorar la experiencia del cliente
Operar con excelencia

Habilitar la transformacién y el
crecimiento de los negocios.

Estrategia competitiva

Rentabilizar a través de:
» Sendas de productividad
« Captura de valor por digitalizaciéon

O O
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Gerencia Tl - Indicadores clave 2020 - 2023

O

Innovacién y Tecnologia

"

Desempeno proyectos con Disponibilidad Servicios de Tl Optimizacién costos de Tl
componente T| (Millones sin IVA)
99.84%
99.87% 99.6% $11.434
2 A /0 1 /o 98,02% $4.701
Cumplimiento Cumplimiento
avance hitos -
2020 2021 2022 2023
® Meta m®Llogrado
e Meta - Resultado
Satisfaccion Clientes con Servicios Prestados por Tl Ingresos Prestacién Servicios Filiales
(Meta 4.0) (Millones con IVA) Proyectado
3,84
Satisfaccién general con los servicios $16.422 A Ut
prestados 3,95 $12.753
Percepcion del desempeiio y actuacion $8.228 $10.343
$7.098 ;
Satisfaccion con los servicios y
soluciones informdticas

w2020 m2021 w2022 2018 2019 2020 2021 2022 2023
se o N7
ceee ON©)
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Gerencia Tl - Comparativo costos y gastos Tl vs Costos y gastos D
operacionales EPM

Cifras en millones de pesos

e 3 6.199.207 $ 6.779.705 $ 7.401.496 $ 8.437.369
2019 2020 2021 2022 2023 P
m Costos y Gastos EPM " % Costos y Gastos TI EPM

El referente de Gartner para empresas Utilities en Latinoamérica es del 3.7 % en Costos y Gastos de Tl vs costos y
gastos operacionales

cees O O
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Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia

Gerencia Tl — Premisas de Arquitectura de TI

M =

Maximizar el

T . beneficio
e corporativo
ooovao
2 oooo
Vision de © =
Grupo
Valor a la
: informacion
“Informacion

como activo"

Ao
g
]

Orientacién a o

la nube

Racionalidad y

@ Reusable

Agnostica ’
“Neutralidad.  ~ ®
Tecnolégica” ' - Ul%
™) Continvidad
/ . ¢ °
del negocio
® \ ‘
®

4

N\

O O
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Gerencia Tl —Arquitectura de TIl: Costo promedio anual por
Capacidad (2020-2022)

Planeacion de Negocio

Estratégico
Gestion Comercial Balances y Perdidas Operacion y Mantenimiento Ingenieria de ~o turay Redes
- =2
Gestio " ental cC
4c D
<
Q)
wn
A Planeacion / Infraestructura wm
Misionales o)
— c
2
o
=]
M
wn
Recursos Humanos Gestion Financiera Gestion Abastecimiento ot
oo
(o))
(o)
Soporte L=
[r—

Riesgo y cumplimiento Gestion Juridica Gestion Tecnologia de la Gestion Documental Servicios Logisticos
72 : Informacion

Basado: En referentes del mercado y Modelo de Accenture (2013.EPM sin Fronteras)

P Bloques de Solucion

Costo promedio anual $201,875 millones de pesos de los Ultimos 3 anos, incluyen: gastos de personal, soporte, evolucion y operacion

ecee (fabrica, infra), SAM, suscripciones en la nube, amortizacion y depreciacion. O O
o0 00
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Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia

®

Gerencia Tl = Proyectos clave 2020 - 2023 ")

« Facturacion Integrada

« CENTINELA (Ciberseguridad)

« GENIIO (Solucion andalitica para el
negocio de Generacion)

« Remuneracion Transmision y
Distribucion Energia CREG 015

Transformacion Digital

Fusion EPRIO

Productividad en campo EPM

Auto Generadores — CREG 030

Sauce (oferta solar fotovoltaica para el
mercado residencial)

* Integracion TI/TO Afinia

e Gestion pérdidas no técnicas

« Consolidacion gestion documental
EPM

« Facturacion electronica

+ Seguimiento POIR

* Kactus - (NOomina EPM)

+ Gobierno de datos comerciales

» Unificacion MDE (EPM v Filiales
nacionales)

SAPhiro — Nuevo ERP (Alternativa,
implantador y contratacion)

Movilidad eléctrica

Servicios digitales clientes

Gestion integral de tesoreria

EPM a tu Puerta

Consolidacion CSC

Planeaciéon éptima de la Red — EPM y EDEQ

O O
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o Logros 2020 - 2023

Crecimiento Servicios digitales
Rediseno del drea
Optimizacion costos Tl

Soluciones 4RI

Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia

® Gerencia Tecnologia de Informacion

o Proyectos estratégicos 2023

Productividad (Sendas)

Apoyo a proyectos empresariales (ERP)

o Retos

Viagje a la nube
Nuevo modelo operativo

Acelerar soluciones digitales

O O
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Gerencia Tl - ;Qué sigue?

Proyectos clave:

Vigje a la nube
Transacciones digitales
Acompanar despliegue SAP
Habilitar nuevos negocios

Fortalecer el Gobierno de Grupo
para el macroproceso de
gestion de tecnologia de
Informacién, de tal forma que se
puedan apalancar las
decisiones relacionadas con las
aplicaciones (Nuevo modelo de
Gobernanza)

o0 00
o0 00

Propender por tener aliados
estratégicos de T, que faciliten la
adopcion de plataformas integrales
para soportar los diferentes bloques de
solucion (Aplicaciones) — Cadena de
Suministros

"

Definir a nivel de Grupo el
modelo operativo de
procesos a nivel 3/4, que

faciliten la definicion de las
soluciones y su forma de
instanciacion

Madurar la
arquitectura digital
como parte de la
arquitectura de Tl en el
modelo de Capas

Orquestar con la Direccién
de Ciberseguridad

lo relacionado con la
Arquitectura Ciber

O O
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O Gerencia Tl - Retos primeros 100 dias 2024

Jubilacioén directivos y personal clave (Tl).
Politicas talento digital y retencion talento Tl. Dimensionamiento Tl Grupo EPM

Acelerar soluciones digitales — Revision Dir. Soluciones digitales (Tl)

Confratos clave: fabrica de software y operacion de infraestructura de Tl

Consolidacion estrategia vigje a la nube

0 Nuevos formas /esquemas de contratacidn.



Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia

Gerencia Nuevas Soluciones

Funcion basica N
\‘.—

Identificar, formular y ejecutar proyectos para
viabilizar, desarrollar e implementar nuevos
negocios, nuevas lineas de negocio, productos,
servicios y capacidades, para contribuir al logro de
los objetivos de la organizacion.

«  Hidrégeno

«  Transicion energética
«  Economia circular

«  Transformacion digital

. Comercializar soluciones mds allé
de los servicios publicos domiciliarios.

Z 2

Estrategia competitiva

Formular nuevas ofertas que generen nuevos
ingresos/ EBITDA

O O
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Gerencia Nuevas soluciones — Convenio Ruta N ' D

O

Datos claves Logros
Objeto Convenio

 Fortalecer Ecosistema de

Innovacion y Emprendimiento I 4
« Apoyarla gestion de la

Retos lanzados

innovacion del Grupo y el Ve
: il millones
despl!egue de Nuevas o= $5 .000
Soluciones
Millones beneficios
Ejecucion Puntos a considerar Networking con el ecosistema CTel

. Pandemia COVID 19 Aproximadamente

+ Cambios administrativos Ruta N
« Dos periodos Ley de Garantias

Reuniones /Eventos

33%

OO0 —
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Vicepresidencia Ejecutiva Nuevos Negocios, Innovacion y Tecnologia

Direccion ciberseguridad

Funcidén basica N
«l
\r“

Proteger la informacién, los
activos criticos y ciberactivos,
garantizar la operacion segura y

la respuesta oportuna a

incidentes.

+ Capacidades de vigilancia
« Capacidades de ciberseguridad
+ Capacidades de resiliencia

Gobierno de seguridad de Grupo.
« Defensa cibernética

«  Arquitectura y proteccion (negocios
y tecnologia)

Estrategia competitiva

Ser un Centro de Excelencia en Ciberseguridad
con alcance de Grupo, protegiendo de manera
proactiva nuestros activos y ciberactivos criticos
de los riesgos y amenazas cibernéticas en
constante evolucion.

O O
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O La fransformacion pasa por poner al cliente en el centro de 10 estrategia

@ Valor

Darle al cliente lo que
necesita

Informado

Con poder de decision

Control

Ambiental @/_

Consciente

@ Digital

Experiencia
personalizada

Avutoservicio Privilegia la sostenibilidad

Interaccion con
canales 24/7

i | O
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