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Contexto General

Quiénes somos

La funcidn basica de la Vicepresidencia Riesgos es “Formular, desplegar y hacer sequimiento de la estrategia de
riesgos, cobertura y sequridad de EPM y su grupo empresarial”’, y para lograr este proposito, lidera 3 procesos que
hacen parte del Macroproceso Resiliencia Organizacional: Gestidon Integral de Riesgos, Gestion Continuidad de
Negocio y Gestion de la Seguridad; con un equipo de trabajo organizado en 4 dependencias: Direccion Ingenieria
de Riesgos, Direccion Seguros Corporativos, Direccidon Seguridad y la Unidad de Cumplimiento, con un total de 54

profesionales y 18 Tecndlogos, Técnicos y Auxiliares
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Trayectoria VP Riesgos

0 Creacion de la Vicepresidencia Riesgos
En Febrero 2020 se aprueba en JD la creacién de la vicepresidencia, con el propdsito de fortalecer la relevancia estratégica de la gestion de riesgos,
articulada con la planeacién integrada.
* Traslado desde la VPE Finanzas e Inversiones las dependencias: Direccidon Ingenieria de Riesgos, Direccion Seguros Corporativos y la Unidad de
Cumplimiento.
* Traslado desde la VP Abastecimiento y Servicios Compartidos la Direccidon Seguridad.

Trayectoria:

Durante los 4 anos desde que se cred la Vicepresidencia, se destaca el acompafiamiento y articulacién de los andlisis en todos los frentes que abordan Ia
resiliencia organizacional: Gestidn Integral de Riesgos, Seguridad, Cumplimiento y Aseguramiento; para dar valor en la toma de decisiones y permitiendo
abordar de la mejor manera los peligros que pudieron afectar el cumplimiento de los objetivos estratégicos del grupo empresarial. Como resultado de la
gestion de riesgos se ha logrado disminuir el indice de riesgos a nivel de grupo y empresa en los ultimos anos. Igualmente, se continud con la busqueda
de alternativas para la mejor estrategia de transferencia de riesgos en la organizacidn, partiendo de un contexto dificil del mercado de seguros y
reaseguros, considerando la gestion de siniestros complejos.

El entorno exigié mayor diligencia para la identificacion, valoracién y tratamiento de riesgos, y el desarrollo de herramientas como el scoring de riesgo
pais, los analisis de seguridad y entorno, asi como el track record de inversiones.

Por otro lado, iniciativas para el fortalecimiento en la gestion de continuidad de negocio y la transformacidn digital de la Vicepresidencia son alguno

los retos que se estan afrontando en el ultimo afio.
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MODELO DE GESTION DIRECCION INGENIERIA DE RIESGOS
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*La Direccidn Ingenieria de Riesgos presta servicios de intervencion a las filiales de aguas para el desarrollo de los analisis de riesgos




Gestoria técnica del programa de seguros
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Alineacion estratégica

Nuestra contribucion

Estrategia funcional “Propender, en el Grupo EPM, por la gestion integral de los riesgos, la proteccion de las personas, los activos y bienes y la
implementacion de alternativas de tratamiento tales como la transferencia y la retencion, para facilitar el cumplimiento del direccionamiento estratégico,
la toma de decisiones, contribuir al logro de los objetivos de los niveles de gestion y la atencidn de las expectativas de los grupos de interés”.

La VP contribuye a la estrategia a través de la articulacidon de la gestidn integral de riesgos con la planeacidn estratégica y el desempefio corporativo, el
direccionamiento de la gestidon de continuidad del negocio para el Grupo EPM; el liderazgo de los mecanismos de gestidon, prevencion y control frente a
los riesgos asociados al lavado de activos, financiacion del terrorismo, fraude, corrupcion, soborno, la vulneracion de la privacidad y proteccion de datos
personales, las faltas a la ética y transparencia.

Adicionalmente, a través de la estrategia de seguridad orientada a contribuir a la proteccién de las personas, infraestructura y la reputacion de la
organizacion.

Asi como, liderar la suscripcion de los seguros en armonia con el desarrollo y evolucidn de los negocios con el fin de proporcionar proteccién y
aseguramiento de los activos e intereses del Grupo EPM.

"



Esquema aseguramiento Grupo EPM

Principales hitos 2020 - 2023

Programa de seguros Grupo EPM
* Se gestiond la contratacion de las poélizas que amparan el Grupo EPM.
* Promedio incremento anual de las tasas de seguro en el mercado: entre 15% - 25%, mientras que para las pdlizas del Grupo EPM fue entre 8% -12,26%.

Recomposicion de la Pdliza de Directores y Administradores
* Por fallo de responsabilidad fiscal de la Contraloria General de la Republica por valor de $4.330.831.615.227,34 (proyecto Hidroituango), SURA pagd a
EPM USD 100.671.161 (23 de diciembre de 2021). Esto:
* Afectd el mercado de los seguros de Directores y Administradores en Colombia, y limité las posibilidades de renovacion de esta pdliza.
 2021-2022: solo fue posible conseguir una suma asegurada de USD 34.250.000 colocados en un esquema de capas por las
aseguradoras Zurich y Allianz.
e 2023-2024: se consiguié aumentar el limite asegurado a USD 80 millones.

Aumento del limite de la Pdliza de Responsabilidad Civil Extracontractual Grupo EPM
e Desde 1 de julio de 2022, aumenté hasta COP $150.000.000.000, de los cuales COP $100.000.000.000 son exclusivos para EPM.

Aseguramiento del Proyecto Parque Solar Tepuy
* Se constituyeron poélizas de Todo Riesgo Construccion y Montaje incluido DSU y de Responsabilidad Civil Extracontractual entre abril 2023 - febrero de

2024 con SURA

Seguro de riesgos Cibernéticos

 EPM ha contado con la cobertura de riesgos cibernéticos, por valor asegurado de USD 32.5 millones.

* Se gestiond el acompafiamiento de la pdliza en el incidente de ciberseguridad de diciembre 2022. Pendiente de los resultados de la evaluacion de los
impactos econdmicos para determinar la posible cobertura de estos bajo la pdliza.

o)
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Asuntos relevantes
Esquema aseguramiento Grupo EPM

Seguros del Proyecto Hidroeléctrico ltuango y Central de Generacidn Ituango:

La Contraloria General de la Republica condend a Mapfre como asegurador y tercero civilmente responsable por la pdéliza de todo riesgo construccion
y montaje del proyecto. Pagos realizados: USD 150 millones en 2019, USD 100 millones en 2020, USD 100 millones en 2021, y en enero de 2022, un
ultimo pago por USD 633,8 millones.

Para cubrir eventuales dafos a las obras en construccion, EPM constituyd un Fondo de autoseguro, con un monto maximo de USD 22 millones
anuales.

Reconstitucién de la cobertura en la pdliza todo riesgo para el proyecto y central de Generacidn Ituango, con la aseguradora La Previsora con un limite
de USD250 millones hasta marzo de 2024 y la inclusion de la cobertura de Sabotaje y Terrorismo en la péliza Corporativa por USD 700 millones.

Se incorporo la péliza de autos y maquinaria del proyecto a la pdliza de Grupo y se renovd la pdliza de Responsabilidad Civil Extracontractual con
aumento del limite asegurado a USD 10,000,000.



Asuntos relevantes
Esquema aseguramiento Grupo EPM

Retos 2024 - 2027

Programa de aseguramiento

* Continuar la contratacion de los esquemas de aseguramiento de Grupo EPM, en un mercado con limitaciones en el apetito de riesgos y aumento de
tasas y primas.

* Adelantar ejercicio de desagregacion de la contratacidén de las pdlizas contributivas de Autos, Hogar, Salud y Vida, buscando que exista una mayor
oferta de aseguradoras.

* Disefar un esquema de contratacion mejorado con los Corredores de Seguros, que permita establecer obligaciones claras y Acuerdos de Niveles de
Servicio (ANS), que favorezcan la gestion del aseguramiento de EPM vy sus filiales.

Aseguramiento del Proyecto Hidroltuango

Gestionar con los mercados internacionales de reaseguro la colocacién de una pdliza Todo Riesgo Construccion para la segunda etapa del Proyecto
Hidroituango.

T
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Q Proyecto Nuevo Modelo de Gestion Integral de Riesgos en el Grupo EPM
Desde el afio 2021, inicio la ejecucién del proyecto, inicialmente en EPM, para luego dar continuidad en las filiales nacionales e internacionales.

* Definicién de un macroproceso para la resiliencia organizacional; la definicion del proceso para la continuidad de negocio y redisefio del proceso
gestion de riesgos, revision y ajuste de la normatividad y documentaciéon asociada; definicion de las capacidades requeridas para enfrentar un nuevo
modelo de gestién de riesgos y cumplimiento; y la adquisicion, configuracién e implementacién de una solucion para la gestion de riesgos, articulada
con seguros, cumplimiento, seguridad digital y continuidad de negocio, conocida cominmente como una solucién tipo GRC

Q Analisis de riesgos

Analisis de riesgos del Grupo EPM, sus negocios, empresas, 74 procesos; diferentes proyectos de infraestructura y mejora operacional: construccion,
ampliacién y modernizacién de infraestructura (Centrales Hidroeléctricas, Subestaciones, Plantas de Potabilizacidon, Tanques de almacenamiento,
Interceptores, Edlicos, entre otros); los proyectos de desarrollo empresarial (Tecnologia, Seguridad, Redes inteligentes, entre otros); los proyectos
asociados a nuevas soluciones y crecimiento; y los analisis especializados a solicitud y necesidades de la Organizacion y las dependencias.

* Instalaciones: se han realizado 327 analisis, entre inductores y de vulnerabilidad global, lo que facilitado la gestion de los riesgos operativos por los
responsables de las instalaciones y los procesos.

* Hidroituango: identificacion y seguimiento a los riesgos que esta expuesto el proyecto de manera periddica, asi como los analisis de riesgos de
alternativas y decisiones criticas. En este sentido, se han realizado anadlisis de riesgos en temas tales como: frentes de obra, montaje,
comisionamiento, gestion socioambiental, informes de inspeccién y pérdida maxima probable, entre otros
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Q Continuidad de negocio

Documentacion y actualizacion de diferentes instrumentos para dar respuesta ante los eventos que se puedan presentar y que pueden ser
generadores de interrupciones, emergencias, desastres o crisis. Es asi como se cuenta con instrumentos como el protocolo de atencién de eventos
criticos -PADEC-, Protocolo para la notificacién de Eventos de Interés Gerencial (EIG), los planes de emergencia y contingencia -PEC-, los planes de
gestion de riesgos de desastres -PGRD, los planes de contingencia, el plan de recuperacidon ante desastres de la tecnologia de informacidn, entre otros
planes de respuesta, que son elementos fundamentales dentro del estado de preparacién de la organizacion.

* Activacién del PADEC para la gestidon de eventos como la pandemia ocasionada por el SARS _COVID19, vy el ciberataque sufrido el 12 de diciembre del
2022.

* En 2022, diagndstico sobre el nivel de madurez de la gestién de continuidad de negocio, y establecimiento de una hoja de ruta para cerrar las brechas
identificadas

Q Gestion del riesgo de desastres
Creacion de un equipo transversal para dar respuesta al Decreto 2157 de 2017, con la creacion de 22 plazas a término fijo para la formulacion de los
planes de gestién de riesgos de desastres (PGRD) de 550 instalaciones de los negocios y 98 proyectos.

* Definicidon y desarrollo de metodologias de analisis de riesgos de amenaza por vulnerabilidad (AxV), y de probabilidad por consecuencia (PxC);
estructuracion del instrumento para documentar los PGRD.

* Hasta la fecha, se han realizado un total de 307 PGRD de instalaciones de los negocios, de los cuales, aproximadamente 115 han sido socializados con

los municipios del area de influencia de nuestras instalaciones.



Informe de empalme Vicepresidencia Riesgos

Logros y avances
Principales hitos de la gestion 2020 - 2023

0 Scorlng Riesgo pais
Agosto 2021 vy abril 2022: Scoring Riesgo Pais con un Andlisis Socio Politico de Chile.
*  Octubre 2022: Scoring Riesgo Pais con un Analisis sobre Colombia: Sefiales ante cambio de Gobierno.
* Febrero 2023: Andlisis especial del Panorama Actual: Guatemala.

* Septiembre 2023: Actualizacion de Scoring Riesgo Pais para Salvador para ser incluido en la Estrategia y Racional de Inversion Proyecto Delia en el
Salvador.

0 Programa de seguros Grupo EPM
Entre los afios 2020 y 2023, se gestiond la contratacidn de las pdlizas que amparan los bienes e intereses del Grupo EPM, en un contexto de mercado
endurecido, con tendencia al alza, en medio del cual el promedio de incremento anual de las tasas de seguro ha sido de entre un 15% y un 25%,
mientras que el incremento para las pdlizas del Grupo EPM ha sido entre el 8% y el 12,26%, lo que refleja la fortaleza del Grupo EPM en la
administracion del riesgo, lo que ha generado que el mercado asegurador y reasegurador analice el riesgo de forma diferencial, dando como
resultado un comportamiento en la tasacidon por debajo de la tendencia en cuanto a los incrementos en tasa.

"
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Gestion de reclamaciones ante el mercado asegurador

* Recuperacion total de una suma de USD 15.438.263 y COP 6.324 millones, por pago de reclamaciones a las aseguradoras que amparan a EPM,
incluyendo las reclamaciones por polizas Todo Riesgo Daifos Materiales y poélizas de Cumplimiento, y el pago de USD 983,8 millones recibido por la
contingencia de ltuango en 2018.

Cierre del siniestro por el incendio de 2017 en la Central Hidroeléctrica Playas
* El 16 de septiembre de 2022 se recibid por parte de la aseguradora la indemnizacion por valor de COP $113.345 millones de pesos y USD$13.220.379
de dafio material y lucro cesante.

Gestion de la reclamacion por el Incendio Termoeléctrica La Sierra
* Actualmente se esta finalizando el proceso de ajuste del siniestro y esperamos recibir la indemnizacion para finales de este afio y estimamos un
reconocimiento de aproximadamente $45.000 millones de pesos de dafio material y lucro cesante.

"
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Logros y avances
Principales hitos de la gestion 2020 - 2023

0 Recomposicion de la Pdliza de Directores y Administradores

* En el marco de la contingencia ocurrida en abril de 2018 en ltuango, la Contraloria General de la Republica emitid el fallo de segunda instancia del
proceso de responsabilidad fiscal No. UCC-PRF-014- 2019 por valor de $4.330.831.615.227,34. Suramericana como compafia Fronting de la pdliza
D&O No. 0475631-6 y cuya vigencia corresponde al 30 de junio de 2017 y hasta el 30 de junio de 2018, el 23 de diciembre de 2021 le realizé a EPM un
pago de USD 100.671.161.

* Esta situacion afecté el mercado de los seguros de Directores y Administradores en Colombia, y limité las posibilidades de renovacion de esta poéliza.
Por esta razén, para la vigencia 2020-2021 solo fue posible conseguir una suma asegurada de USD 34.250.000. Sin embargo, en cada renovacién anual
se ha venido haciendo un arduo trabajo de presentacion del riesgo ante el mercado asegurador y reasegurador, gracias a lo cual, en la renovacion
para la vigencia 2023-2024, se consiguid un limite asegurado de USD 80 millones, colocados en un esquema de capas por las aseguradoras Zurich y
Allianz.

Q Aumento del limite de la Pdliza de Responsabilidad Civil Extracontractual

* En relacion con la pdliza de Responsabilidad Civil Extracontractual del Grupo EPM, es importante resaltar que, a partir de la vigencia 1 de julio de
2022, se logré aumentar el limite asegurado en la pdliza Corporativa de EPM hasta COP $150.000.000.000, de los cuales un limite en exceso de COP

$100.000.000.000 son exclusivos para EPM.
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Logros y avances
Principales hitos de la gestion 2020 - 2023

0 Aseguramiento del Proyecto Parque Solar Tepuy
* Se constituyeron las pdlizas de Todo Riesgo Construccidn y Montaje incluido DSU y de Responsabilidad Civil Extracontractual con vigencia desde el

mes de abril de 2023 hasta febrero de 2024 con Seguros Generales Suramericana.

0 Seguro de riesgos Cibernéticos

* Es importante resaltar que EPM ha llevado a cabo una gestion importante con el mercado reasegurador, lo que le ha permitido contar de manera
ininterrumpida con la cobertura de riesgos cibernéticos, con un valor asegurado de USD 32.5 millones.

* En el marco de esta cobertura, se gestiond el acompafiamiento por parte de la pdliza en el tramite del incidente de ciberseguridad sufrido por EPM en
diciembre de 2022. Hubo coordinacion entre los proveedores suministrados por la aseguradora y las distintas areas de la empresa que estuvieron
involucradas en la atencién del incidente y, en la actualidad, se adelanta la investigacidon forense del mismo, asi como la evaluacién de los impactos
econdmicos que se derivaron de este incidente, con el fin de determinar la posible cobertura de estos bajo la pdliza

"
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Seguros del Proyecto Hidroeléctrico Ituango y Central de Generacion ltuango:

Finalizacion del trdmite de la reclamacion a la aseguradora Mapfre Seguros Colombia bajo la pdliza Todo Riesgo Construccién, por las pérdidas
derivadas de la contingencia ocurrida en abril de 2018.

Durante el proceso de ajuste, la Contraloria General de la Republica emitié fallo definitivo en el proceso ordinario de responsabilidad fiscal UCC-PRF-
014-2019, en el cual se condend a Mapfre como asegurador y tercero civilmente responsable por la pdliza de todo riesgo construccidon y montaje del
proyecto. Esta decision aceleré las negociaciones entre las partes, con lo cual el 10 de diciembre de 2021 se llegd a un acuerdo de transaccidn suscrito
por EPM con MAPFRE, con el cual se dio cierre al siniestro en un monto total de USD 983,8 millones. El 25 de enero de 2022, Mapfre realizd un
ultimo pago por USD 633,8 millones, que se suméd a los USD 150 millones entregados en diciembre de 2019, USD 100 millones entregados en
septiembre de 2020, y USD 100 millones entregados en agosto de 2021, con lo cual se cerré de manera total y definitiva la reclamacion bajo la pdliza
Todo Riesgo Construccién y Montaje por la contingencia del Proyecto Ituango iniciada en abril de 2018.

Para cubrir eventuales danos a las obras en construccion, EPM solicitd y obtuvo autorizacion de la Junta Directiva de mayo de 2021, para provisionar
un Fondo de autoseguro, para cubrir alguna contingencia no asegurada en el proyecto Ituango, con un monto maximo de USD 22 millones anuales; el
valor de este fondo se presupuesta anualmente para la respectiva vigencia.

Reconstitucion de la cobertura para el proyecto y hoy Central de Generacién ltuango, consiguiendo la inclusidn de las unidades de generacion 1y 2y
las obras civiles en operacién en la pdliza de Todo Riesgo Dafios Materiales incluido lucro cesante contratada con la aseguradora La Previsora con un
limite asegurado de USD250 millones hasta marzo de 2024 y la inclusion de la cobertura de Sabotaje y Terrorismo en la pdliza Corporativa con limite
asegurado de USD700 millones.

Adicionalmente se incorpord la pdliza de autos y maquinaria del proyecto a la pdliza de Grupo con mejoras técnicas y econémicas y se renovo la

®

pdliza de Responsabilidad Civil Extracontractual con aumento del limite asegurado a USD 10,000,000 hasta marzo de 2024. m
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Logros y avances
Principales hitos de la gestion 2020 - 2023
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Responsabilidad Civil ’ 3
riesgo construccién y montaje del proyecto, y tercero civilmente responsable, al pago a titulo de

Etapa Constructiva

Extracontractual USD 10 millones
indemnizacién de la suma de USD 633.829.733.
Transporte de mercancias USD 30 millones
Equipo y maquinaria Full Value * Los desembolsos _se efectuaron de la siguiente manera:
¢ USD 150 millones en 2019

¢ USD 100 millones en 2020,
Temee + USD 100 millones en 2021

Hot ~ Dafio material, lucro, RCE, etc.

Etapa D p—
Todo Riesgo dafios materiales  USD 250 millones  contractual RaimG o P
g 8 Montaje ct:s‘em ¢ USD 633,8 millones en 2022 ( dltimo pago).
& Responsabilidad Civil Garantias | Responsabilidad Civil Extracontractual i
% Extracontractual USD 10 millones

Fondo de autoseguro:
i llones anual ara cub

Sabotaje y Terrorismo USD 700 millones
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Logros y avances
Principales hitos de la gestion 2020 - 2023

0 Prevencion De Fraude, Corrupcion, Soborno Y Soborno Trasnacional (Fcs/St)
+ Linea Etica Contacto Transparente: Durante el periodo de andlisis se recibieron y gestionaron 696 reportes de actos indebidos.

* Plan Anticorrupcion y de Atencién al Ciudadano (PAAC): El cumplimiento del PAAC ha sido del 93% en 2020, 95% en 2021y 97% en 2022, reflejando el
oportuno desarrollo de las actividades planteadas en los 6 componentes que hacen parte del PAAC.

* Declaraciones de Transparencia y de Conflicto de Intereses: Para este periodo, la aceptacidn voluntaria por parte de los colaboradores y aquellos que
tuvieren un potencial conflicto de intereses, estuvo entre el 97.07% y el 92,25%.

* Conceptos — Conflictos de Intereses: Se resalta la emisidon de 106 conceptos durante el periodo en mencién.

* Manual de Conducta Empresarial de Grupo EPM: En el 2021 tuvo una modificacion de acuerdo la Res. 080 de 2019 y aprobada en EPM; durante el
2021y 2022 se aprobd en todas las demas empresas del Grupo EPM.

*  Medicién de Clima Etico: La tasa de respuesta promedio ha sido del 55%. En el afio 2022 esta practica fue reconocida en la 2a Edicién de Buenas
Practicas Anticorrupcion “Innovando en Integridad Empresarial en Colombia”, evento liderado por Alliance for Integrity, Red Colombiana de Pacto
Global y la ONUDC.

+  Participacién iniciativas del sector real: EPM ha participado estos Ultimos afios, entre otros, en el Acuerdo Colectivo de Etica y Transparencia del
Sector Eléctrico, en la iniciativa “Hacia la integridad” y en el Transformational Governance Think Lab. Igualmente esta comprometida con la Medicion

M

de Transparencia Empresarial y la conmemoracién del Dia Internacional contra la corrupcion.
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Logros y avances
Principales hitos de la gestion 2020 - 2023

0 Prevencion de Lavado de Activos y Financiacion del Terrorismo - LAFT

* |dentificacion, control y monitoreo de riesgos LAFT: Se destacan 7 logros: Identificacion de 11 riesgos y 18 procesos sensibles; Acompanamiento a
dependencias en disefio e implementacién de actividades de control; 35 encuentros de integracion con filiales; Revision de los controles
descentralizados en los procesos de compras operativas, ingreso de personal y contratos menores a 1000 SMMLV; Administracidon de la contratacién
de servicios y herramientas para consultas en listas; Actualizacién 8 documentos asociados a la gestidn integral de riesgos LAFT; y la Participacion en
los precomités de contratacion.

* Debidas Diligencias: Entre septiembre de 2020 y septiembre de 2023 se realizaron 24.067 informes de debidas diligencias ampliadas, 191.623 debidas
diligencias simples y 464.006 consultas masivas en listas de control y vinculantes.

* Reportes externos: Se reportaron a la UIAF 8 acontecimientos, elementos y sefiales de alerta.

* Clausulas Contractuales: Se realizaron ajustes en las clausulas de declaraciones sobre el origen y destinaciéon de bienes y recursos, de cumplimiento
de las normas sobre prevencién y control al lavado y la financiacion, de no vinculacidén en listas o investigaciones relacionadas con LAFT y sobre la
posible terminacidon anticipada del relacionamiento cuando se identifiquen riesgos.

"
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Logros y avances
Principales hitos de la gestion 2020 - 2023

0 Proteccion De Datos Personales (PDP)

* Programa Integral de Gestién de Datos Personales: EPM ha construido un programa que recopila, todas las acciones y mecanismos que se deben
implementar, basado en la Guia de Responsabilidad Demostrada expedida por la Super Intendencia de Industria y Comercio (SIC), y en el diagndstico
realizado en EPM en el marco de proyecto Gobierno en Linea para el componente de “Seguridad y Privacidad de la Informacion”.

* Procedimientos operacionales: Se han desarrollado 3 instructivos operacionales, logrado incorporar clausulas contractuales en los contratos que se
requiera, asi como los respectivos avisos de privacidad y recoleccion de autorizacién en los casos que aplique. También la inclusién en medios
contractuales de la minuta de transmision internacional de datos personales.

* Inventario de las bases de datos con informacidn personal: A la fecha se tienen 20 bases de datos registradas ante la SIC.

* Sistema de Administracidon de Riesgos asociado al tratamiento de datos personales: Se actualizé el mapa de riesgos de PDP donde se tienen 9 riesgos
descritos.

* Protocolos de respuesta en el manejo de violaciones e incidentes: Se realizd el Instructivo Playbook para la gestion de incidentes de seguridad que
comprometen datos personales, el cual sirvido como derrotero para atender el ataque cibernético de diciembre de 2022.

* Comunicacion Externa: Se atendieron en el canal de habeas data en total 725 solicitudes, entre revision de formatos de terceros, requerimientos de
informacion, revision clausulas contractuales, solicitudes de asesoria y reclamos.

M
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Q Proteccion e integridad de las personas, la infraestructura y la reputacion de la empresa

* Se vinculd contractualmente a las compaiiias Andiseg y Sevicol para la prestacidon de servicios de seguridad y vigilancia. Donde se emplearon un total
de 1,505 guardas en 2020; y 1.471 guardas en 2022. Se capacita en DDHH al personal de las compaiiias de Vigilancia y Seguridad privada

* Decisién de desarme del personal contratista de seguridad: Como politica de la organizacidn, se determina el esquema éptimo en funcidn de la
amenaza. Para el 2020 el 80% de los guardas de seguridad en EPM no utiliza armas de fuego en sus operaciones.

* Se formalizacidn de las reglas de negocio del proceso Seguridad, que constituyen disposiciones con cardcter vinculante para el personal de EPM en el
nivel de despliegue tactico y operativo de las actividades de seguridad.

* Actualizacidn de los sistemas de circuito cerrado de television y control de acceso. Adicionalmente, dando cumplimiento al acuerdo 1502 del Consejo
Nacional de Operacién (CNO), se realizo la implementacion de seguridad con medios tecnoldgicos en 5 subestaciones.

* Adquisicidon del software de intrusidon y se inicidé la migracion integrando los sistemas de CCTV, el Control de acceso e intrusion, para mejorar los
procesos de identificacién y reaccién a eventos. Se implementd la seguridad con medios tecnoldgicos en 21 subestaciones y 4 centrales de
generacion.

* Se realizd un piloto en una subestacion sin supervision permanente de personal, en la que se implementaron analiticas de video, logrando aumentar
la confiabilidad en el funcionamiento de las subestaciones y la disminucién de los costos de la operacion.

* Se activaron 50 Circulos de Gestion del Territorio (CGT), como respaldo a la normalizacidon y reanudacién de operaciones de EPM afectadas o
interrumpidas en territorios con dinamicas de orden publico en el departamento de Antioquia, Norte de Santander y Chocd.

* Se mantuvo vigente el convenio de EPM con el Ejército y con la Policia Nacional de Colombia que tiene como fin actuar de manera articulada con los
sistemas de seguridad estatales y dentro del marco juridico vigente; A este convenio se sumo en 2022 la Fuerza Aérea Colombiana.
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Q Analisis entorno sociopolitico, de orden publico, y conocimiento del territorio

* Avance en las actividades de analitica a partir del desarrollo del Sistema de Informacidon para el Andlisis del Entorno (SIAE), que se conforma de: un
conjunto de bases de datos publicas obtenidas de mdas de 27 fuentes, tanto externas como internas; tres softwares de inteligencia de negocio; un
Sistema de Informacion Georreferenciado y un cédigo open source. Se originaron productos como el indice Potencial de Mercados (MPI), insumo para
el Mercado Objetivo de EPM; el célculo de riesgo sociopolitico para el scoring de Riesgo Pais y el analisis de entorno con foco en seguridad para los
proyectos.

+ Indice de Riesgo Municipal: Internamente, desarrollamos el indice de Riesgo Municipal, que considera 27 indicadores agrupados en 10 variables para
evaluar 1,121 municipios y areas no municipalizadas en Colombia. Este analisis abarca factores como ubicacidn, accesibilidad, fuerza publica y riesgos
politicos, econdmicos, ambientales, sociales, tecnoldgicos, de orden publico y legales. Utilizamos datos de 12 fuentes diferentes.

* Indice de Potencial de Mercados (Market Potential Index — MPI): A lo largo del Ultimo cuatrienio, se desarrollé y aplicé el indice de Potencial de
Mercados (MPI). Esta herramienta, ha permitido a EPM identificar mercados clave. Se han utilizado 20 indicadores para estandarizar y clasificar paises
en funcién de su atractivo potencial.

* Mejora del Andlisis de Entorno en Seguridad (MAES): A través del desarrollo en Python de un sistema complejo que incorpora 22 médulos y mas de
5,000 lineas de codigo, hemos transformado un proceso manual y costoso en uno automatizado. Esto permitié reducir el tiempo promedio por
unidad de trabajo, pasando de 181 horas a tan solo 10.79 minutos, mejora la calidad y reduce los costos. Hemos logrado costos evitados reales por
$1,024,992,671 y entregado 350 documentos de analisis de seguridad, brindando un servicio mas agil y eficiente para proyectos de infraestructura.

* SIGES (Sistema de Informacién para la Gestion de Eventos de Seguridad): Desde la implementacién de SIGES, hemos gestionado 177 eventos de orden
publico. Este sistema cuenta con dos formularios especializados, visor geografico, dashboard y flujo de notificaciones, mejorando la capacidad para

gestionar incidentes relacionados con el Riesgo de Orden Publico. m
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Logros y avances
Principales hitos de la gestion 2020 - 2023

Q Segurldad Proyecto Hidroeléctrico ltuango (PHI)
Se realizd el aseguramiento y la custodia del transporte de equipos, asi como en el traslado de carga critica extrapesada y extra dimensionada; se
presté apoyo al dispositivo de seguridad para el simulacro de evacuacidon del PHI y a la evacuacidon de las comunidades aguas abajo del proyecto,
ordenada por el Gobierno Nacional, atendiendo la Resolucion 1052 de 2022 de la Unidad Nacional de Gestion del Riesgo (UNGRD); se adelanté el

desarrollo de amparos policivos por protesta social con vias de hecho e invasion de predios y la administracién e implementacion de seguridad
electronica.
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*Implementacion del nuevo
Modelo de Gestidn Integral de
Riesgos en el Grupo EPM: puesta
en operacion y estabilizacion de Ia
solucién tecnoldgica Gobierno,
Riesgo y Cumplimiento GRC.

*Desarrollo del modelo de Gestidon
de Continuidad del Negocio.

*Consolidacion del esquema de
aseguramiento del Grupo EPM vy
del proyecto y Central ltuango.
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Retos de corto plazo

Hacia la materializacion del modelo objetivo

Proyecto Nuevo Modelo de Gestion Integral de Riesgos en el Grupo EPM

* La implementacion, puesta en operacidn y estabilizacién de la solucién tecnoldgica con sus diferentes mdédulos para la gestidon de riesgos, la gestién
normativa, la ciberseguridad y la continuidad de negocio.

* A partir de 2025, el proyecto tiene como desafio en su etapa 2 desplegar el modelo y la solucién en las Filiales Nacionales, y posteriormente en las
Filiales Internacionales.

Continuidad de negocio

El reto de los préoximos afos consiste en incrementar la madurez del programa de continuidad de negocio hasta los niveles deseados, articulando las
acciones, procesos, politicas, lineamientos, guias metodoldgicas y gobierno necesario para fortalecer actividades claves como los analisis de impacto, las
estrategias y los planes de respuesta, el programa de ejercicios de simulaciones y simulacros, la capacitacion, sensibilizacion y generacidon de
competencias adicionales, asi como disponer de un sistema de informacion que apalanque la gestidén de continuidad de negocio. La meta es estar en un
nivel de madurez “Definido”
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Retos de corto plazo

Hacia la materializacion del modelo objetivo
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Retos de corto plazo

Hacia la materializacion del modelo objetivo

Problema/oportunidad
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Retos de corto plazo
Hacia la materializacion del modelo objetivo

Objetivo

Implementar un modelo de Gestién Integral de Riesgos (GIR) con el propésito
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Retos de corto plazo

Hacia la materializacion del modelo objetivo

0 Gestion de riesgos de desastres
* Continuar con la formulacién de los planes de gestién de riesgos de desastres (PGRD) de las instalaciones faltantes, asi como la actualizacién de los ya
existentes, para dar cumplimiento a lo establecido en el Decreto 2157 de 2017.
* Porotro lado, se hace necesario la implementacién, armonizacidn y articulacion de los PGRD de todas las instalaciones; la articulacidon y
estandarizacion de la informacion entre los negocios cuando comparten infraestructura y estan ubicados en los mismos sectores; el reconocimiento
del equipo de gestion de riesgos de desastres ante los entes territoriales; y la retencién del conocimiento adquirido en la Organizacion.

Q Cuantificacion de riesgos y riesgos financieros
* El analisis de alternativas e incorporacidon de modelos de cuantificacidon de riesgos no financieros, la automatizacion y generacién de tableros en linea.
» Referenciar y ajustar los controles de riesgo financiero para la administracion de excedentes de liquidez de acuerdo con las mejores practicas del
mercado, asi como evaluar la implementacidon de nuevos controles para monitorear la negociacion y cumplimiento de las inversiones de excedentes
de liquidez.

0 Scoring Riesgo pais
Fortalecer la metodologia para incorporar variables adicionales que permita un andlisis mas integral del riesgo pais, pero articulando estos ejercicios con
los demas instrumentos considerados en el direccionamiento estratégico; la inclusion del anadlisis en la agenda tipica y el mejoramiento de los
procedimientos para la actualizacidon oportuna y articulada con las necesidades permanentes de |la organizacion.
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Hacia la materializacion del modelo objetivo

0 Programa de aseguramiento
Se debe continuar garantizando de manera técnica y adecuada la contratacién de los distintos esquemas de aseguramiento de EPM, en un mercado
asegurador y reasegurador que continda en un ciclo de mercado duro, en el cual se dan limitaciones en el apetito de riesgos en algunas pdlizas y
aumento de tasas y primas en otros.

* Adelantar un ejercicio de desagregacion de la contratacion de las pdlizas contributivas de Autos, Hogar, Salud y Vida, buscando que exista una mayor
oferta de aseguradoras en cada una de las cuatro lineas de seguros. Con esto se espera una mayor competencia entre aseguradoras y, por ende,
mayores opciones y beneficios para los empleados de EPM.

* Diseflar un esquema de contratacion diferente y mejorado con los Corredores de Seguros, que permita establecer unas obligaciones claras y unos
ANS, que favorezcan el apoyo de estos intermediarios de seguro en la gestion del aseguramiento de EPM y sus filiales.

Aseguramiento del Proyecto Hidroltuango

Gestionar con los mercados internacionales de reaseguro la colocacién de una pdliza Todo Riesgo Construccion para la segunda etapa del Proyecto
ltuango. En caso de lograr la contratacion de esta cobertura se estaria recomponiendo por completo el esquema de aseguramiento del proyecto Ituango.

"
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Hacia la materializacion del modelo objetivo

0 Modelo de cumplimiento
Implementacion del Modelo de Gestion de Cumplimiento y sus objetivos, definido en el marco del Proyecto Nuevo Modelo de Gestidn Integral de Riesgos
en el Grupo EPM.

0 Prevencion De Fraude, Corrupcion, Soborno Y Soborno Trasnacional (Fcs/St)
* Desarrollar o adquirir una nueva aplicaciéon que permita gestionar las Declaraciones de Transparencia y Conflicto de Intereses (La nueva plataforma de
Gestidn Humana no permite la gestién de las declaraciones).
» Fortalecery tercerizar Linea Etica.

Q Prevencion de Lavado de Activos y Financiacion del Terrorismo — LAFT
Automatizaciéon del formulario KYC que permita compilar la informaciéon de las contrapartes y contar con una base de datos para su posterior analisis
desde la 6ptica de Cumplimiento.

0 Proteccién De Datos Personales (PDP)
Establecer una estructura administrativa acorde al tamano empresarial para la adopcion e implementacion de politicas de proteccidn de datos personales
consistentes con lo que establece el Decreto Reglamentario 1377 de 2013.
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Hacia la materializacion del modelo objetivo

0 Seguridad Electrdnica
* Disminucién de la obsolescencia tecnoldgica en el sistema de CCTV, actualizacion de las cdmaras domo en 44 sedes.
*  Cumplimiento del acuerdo 1502 del CNO, en 10 subestaciones
* Actualizacidn del sistema de Intrusién (Alarmas), en 20 sedes.

Q Apoyo a la gestion en seguridad al Proyecto Hidroeléctrico Ituango (PHI).
Mantener la gestion de seguridad en la Central de Generacidn Hidroltuango y realizar la gestion en seguridad necesaria para la terminacién y entrada en
operacion de las Unidades de Generacidn de la segunda etapa del Proyecto Ituango.

Q Apoyo a la gestion en seguridad al Proyecto Solar Tepuy.
*  Mantener la capacidad de relacionamiento con fuerza publica para generar un efectivo acompafiamiento en la prevencion del riesgo de intrusion y
prevencion de pérdidas durante el periodo constructivo del parque solar.
*  Actualizacion periddica del mapa de riesgos y de los protocolos de seguridad para que se mantenga una correlacion entre el cumplimiento de la
prevencion y las acciones de control que permitan mitigar los riesgos en el proceso constructivo y la puesta en marcha de la operacidon del parque

solar fotovoltaico TEPUY.
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Asuntos importantes proximos 100 dias

Actualizacion mapa de riesgos Grupo EPM: considerando los focos de gestion de la administracidon en el Direccionamiento estratégico

Proyecto Nuevo Modelo de Gestion Integral de Riesgos en el Grupo EPM: puesta en operacion y estabilizacion de la solucidon tecnoldgica con sus
diferentes mddulos para la gestion de riesgos. Contratacion del modulo continuidad en GRC.

Programa de aseguramiento: Renovacién de las pélizas: D&O (31 Marzo); TRDM y Lucro Cesante de la Central Ituango (24 Marzo)
Modelo de cumplimiento: Implementacion de la dimensidn estructura para dar la respuesta al Modelo.

Seguridad Electrdnica: continuidad en la inversidon en compra de equipos para dar cumplimiento al CNO.

Procesos de paz Gobierno nacional: analisis de los diferentes procesos de paz y su impacto donde tiene presencia el Grupo EPM.
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