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Nuestro compromiso m

EPM esta comprometido con la proteccion de los servicios publicos
gue se prestan desde el grupo y con la privacidad de nuestros
clientes frente a las ciberamenazas globales.

Por ello, desde la Direccién de Ciberseguridad se ha definido una
Estrategia de Ciberseguridad para los proximos 4 anos con la cual
se pretende evolucionar las capacidades de ciberseguridad del
Grupo para mantener los niveles de ciber-riesgo por debajo de un
umbral aceptable.
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Nuestra ambicion

Con la definicidn de nuestro Plan Estratégico de Ciberseguridad pretendemos situar a Grupo EPM por
delante los principales generadores de demanda de ciberseguridad
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Nuestros retos 2y

Implementacion y gestion de controles de ciberseguridad para
I% proteger la operacion de los nhegocios de Aguas, Gas y Energia.

Optimizacion de la esirqiégiq de servicios de Ciberseguridad

£ (SOC: correlacjonador-dez‘evenios, Gestion de vulnerabilidades,
Retos analitica de red, andliica de comportamiento de usuarios,
Ciberseguridad senuelos, CTI, efc.)

Actuadlizacion de la estrategia de continvidad de los servicios de
tecnologia.

)

Implementacion de controles de ciberseguridad en soluciones
de tecnologia y ser un habilitador para la transformacion
digital.
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Nuestra estrategia

Nuestra Estrategia de Ciberseguridad 2024 esta alineada con las mejores practicas del mercado y
pretende evolucionar todas las capacidades que componen un Modelo de Ciberseguridad, a través de la
implementacion de iniciativas, que se agrupan de la siguiente manera:

Gobernar

25

Identificar

T

Proteger
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Vamos a reforzar nuestros mecanismos de
toma de decisiones para asegurar que, en
todo momento, los recursos de
ciberseguridad estan focalizando en las . ; ot |
areas de mayor riesgo para el Negocio. D.eteégf%f 3N
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Vamos a evolucionar nuestras capacidades de
deteccion de amenazas, adoptando un enfoque cada
~ vez mas proactivo.

Vamos a evolucionar  nuestras 4

Vamos a evolucionar nuestras capacidades de

capacidades de analisis de riesgos para respuesta frente a eventos y ciberincidentes,

tratar de anticiparnos en todo momento +  mejorarando la capacitacion de nuestros equipos e

al entorno cambiante de ciberamenazas. y invirtiendo en automatizacion, para acotar los
Responder tiempos de respuesta.

Vamos a invertir en desplegar nuevas Vamos a trabajar en mejorar los mecanismos de
tecnologias de proteccién que nos ayuden continuidad de negocio que haran al Grupo mas
a protegernos frente a nuevos vectores de resiliente frente a un posible ciber-incidente, con el
amenaza y a proteger las nuevas fin de asegurar la continuidad de los servicios que
tecnologias que el Grupo va a adoptar. Recuperar ofrecemos.
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