Recomendatos

para funcionarios

Gobierno Digital
Modelo de Seguridad y Privacidad de la Informacion

(MSPI)

En esta edicion hablaremos sobre el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), que ayuda a las entidades publicas a aplicar buenas practicas de seguridad y a

proteger sus datos de manera confiable.
¢Qué es el MSPI?

El MSPI establece lineamientos basados en estandares internacionales para orientar la
gestion del ciclo de vida de la seguridad de la informacion: planeacion, implementacidn,
evaluacion y mejora continua. De esta manera, las entidades pueden asegurar la
confidencialidad, integridad, disponibilidad y privacidad de los datos, alinedndose con la

Politica de Gobierno Digital.
éPara qué y como se aplica?

El MSPI permite que la seguridad de la informacion se integre en todos los procesos,
tramites, servicios, sistemas e infraestructura de la entidad. Se encuentra alineado con el
Marco de Referencia de Arquitectura Tl, el Modelo Integrado de Planeacidn y Gestidn
(MIPG) y la Guia para la Administracion del Riesgo y Diseiio de Controles.

Su implementacién es liderada por el responsable de Seguridad de la Informacidn, junto con
las demads dreas relacionadas, utilizando el Documento Maestro del MSPI y sus guias de

orientacion.
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https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Marco-de-Arquitectura-Empresarial/
https://www1.funcionpublica.gov.co/web/mipg
https://www1.funcionpublica.gov.co/web/mipg
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
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Beneficios principales:

® Proteger los datos y activos de informacidn de la entidad.

® Incorporar la seguridad en todos los procesos y servicios digitales.

e Alinear la gestion de seguridad con estandares internacionales y la Politica de
Gobierno Digital.

e Fomentar una cultura organizacional de seguridad y privacidad.

Consulta mas informacion sobre el MSPI

Y esto aprendimos hoy.

iProximamente mas Recomendatos!
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https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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