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Mapa de Riesgos de Corrupcion

Presentar los resultados de la.identificacion vy
valoracion de los Riesgos de Corrupcion de EPM,
de acuerdo con lo establecido en la Ley 1474 del
2011 - Nuevo Estatuto Anticorrupcion y el Decreto

124 de 2016.
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Linea Etica: “Contacto Transparente”.
Manual de Conducta Empresarial
Politica de Cero Tolerancia frente al Fraude, la
Corrupcion y Soborno
Auditoria Interna / Auditoria Externa
Codigo de ética
Codigo de conducta para proveedores y contratistas
Administracion de contratos
Rotacion de personal
Decreto Delegaciones: Definicion de parametros para la
contratacion y estructura formal para limitacion de
niveles de aprobacion de montos de acuerdo al cargo
Normatividad interna‘- modelo Normativo EPM (Politicas,
lineamientos, reglas de negocio, procedimientos,
instructivos)
Capacitacion al personal
Procesos de seleccion y calidad del personal
Procesos. disciplinarios, investigaciones.
Formato corporativo para la elaboracion de pliegos de
condiciones
Indicadores para verificar la calidad de los proveedores
Identificacion de Escenarios de Riesgos de funcionarios.
Monitoreo - Pasivo Vacacional

[

Documentacion y caracterizacion de procesos
Segregacion de funciones

Estructura formal de roles y responsabilidades
Control dual (revision vs. Aprobacion)
Auditorias propias de los procesos y sistemas de
gestion de calidad

Trazabilidad de la informacion

Perfiles y claves de acceso en los sistemas de
informacion (Segregacion, separacion, analisis
de incompatibilidades)

Parametrizacion de sistemas de informacion
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El hecho de que algunas valoraciones de riesgo
queden con probabilidad o consecuencia alta, no
significa que se hayan o se estén presentando en
EPM; corresponden a la percepcion de los
participantes en - los talleres, vy a la debida
diligencia -.con la que actua la empresa para
combatir estos riesgos.
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Distribucion
de riesgos

Cantidad de riesgos

R6, R9, R11, R12, R13
R14

R7, RS, R10,

Zonas de aceptabilidad de los riesgos

Nivel de riesgo:

Gestion Cuentas por

Extremo

Alto @ Tolerable  Aceptable

Pacto, acuerdo o confabulacidon de funcionarios de las diferentes areas que intervienen en el proceso de

R1 Colusion
Pagar pago.
el R2 Uso indebido de la Proceso Ingreso Talento | Filtracion de informacion que permita a los candidatos conocer previamente las pruebas de revaloracion,
informacién Humano valoracion.
N - : Pacto, acuerdo o confabulacion de colaboradores o colaboradoras que intervienen en el desarrollo de
i Colusion Gestion Contable actividades de diferentes procesos.
Total riesgos > — - - - T - - T
. . Gestién'Integral de Declaracion inoportuna de situaciones directas o indirectas que puedan restar independencia, imparcialidad,
R4 Conflicto de intereses
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Soborno#/ Cohecho

Uso indebido de
informacidn privilegiada

Riesgos

Facturacion

Gestidn de la seguridad

u objetividad en las actividades que ejecuta el proceso.

Ofrecimientos para la no toma de lectura de consumos o toma modificada de la misma; la modificacion de la
causal de aumento de consumos; no suspender o cortar el servicio; omitir reportes de instalaciones con
anormalidad en la conexion; entre otros.

Uso indebido de informacion estratégica de seguridad que no sea objeto de conocimiento publico, con el fin
de obtener provecho para si o para un tercero.
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. Gestion del Activo inmobiliario
Concusion

., Gestion del Activo inmobiliario
Malversacion de fondos

. Proceso Desempeiio y Desarrollo
Conflicto de Intereses

Proceso Ingreso Talento Humano
Soborno / Cohecho

Proceso Operacién y soporte de
Servicios de Tecnologia e
informacién
Proceso Provisién y Evolucion de
Servicios de Tecnologia e
Informacién
Proceso Relaciones Laborales
Individuales y colectivas
(Investigaciones disciplinarias)
Proceso Servicios de portafolio
T&D (lluminacion)

Conflicto de Intereses

Soborno / Cohecho

Conflicto de Intereses

Soborno

Presiones adversas por parte Seguridad Digital y Continuidad de
de agentes privados o los Servicios de Tecnologia
terceros/ violencia contra el
servidor publicos o
contratistas

R15

Alquiler de equipo de

R16 infraestructura eléctrica

Conflictode Intereses

\ Atencion Clientes
Concusion

> Gestién Cartera
Colusién

Solicitud por parte de un colaborador o colaboradora de EPM de pagos injustificados a un contratista para
agilizar tramites o hacer u omitir actividades.

Empleo de recursos financieros con un fin diferente al establecido porilas normas (sustraccion de fondos,
jineteo de fondos, aplicacion diferente, negativa a efectuar_pago o entrega sin justificacion).

Conflicto de interés no declarado en el relacionamiento de empleados'y directivos de EPM con alguna
parte interesada, incluyendo los aspectos relacionados con la afinidad y consanguinidad.

Cohecho con personal de los procesos de seleccion para ebtener ventajas en el mismo

Conflicto de interés no declarado en el relacionamiento de empleados y directivos de EPM con algun
proveedor, incluyendo los aspectos relacionados con la afinidad y consanguinidad.

Ofrecimiento_de regalos, invitaciones y/o favores (hospitalidades), que puedan significar una influencia
efectiva o aparente en la imparcialidad requerida.

Conflicto de interés no declarado

Ofrecimiento de regalos, invitaciones y/o favores (hospitalidades), que puedan significar una influencia
efectiva o aparente en la imparcialidad requerida.

Presiones e injerencias por parte de personal interno o terceros para modificar las actividades o alcance
del proceso.

Conflicto de interés no declarado, no analizado o no indagado en el relacionamiento de empleados y
directivos de EPM con alguna parte interesada.

Cobro por la realizacidn o no de un tramite.

Pacto, acuerdo o confabulacién para buscar beneficio propio o de terceros, alterando los sistemas de
informacién.
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Nombre del Riesgo Escenario del Riesgo

Trafico de influencias Proceso Atencion de Consejeria = Favorecimiento o prevalencia de los beneficios personales frinte al
Legal
Conflicto de Intereses Proceso Atencidn de Procesosy = Conflictos de Interés para la gestion de los potenaales‘w&1

Acciones Legales

Conflicto de Intereses Proceso Desarrollo Organizacional = Conflicto de interés no declarado en el reIa namiento de empleados y directivos de EPM con algun
proveedor, incluyendo los aspectos re con Ia’f ad y consanguinidad.

e&w Mcte el juicio técnico, favoreciendo los beneficios

s de EPM.

Conflictos de intereses Proceso Servicios de Laboratorios Conflictos de intereses y/o pr
personales frente a los mt@se

Colusién Ventas Transversal: A par Energla Gas y Agua y Ofertas
Pacto, acuerd acio organismo particular de certificacién de red e instalador para ofrecer
el servici PM o
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Posibilidad de que por accion u omision, .mediante el uso
indebido del poder, de los recursos o dela informacion, se
lesionen los intereses de una entidad y en consecuencia
del Estado, para la obtencion de un beneficio particular. !

Mal uso del poder encomendado para obtener beneficios
privados..2
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De acuerdo con lo establecido por el decreto 2641 de 2012, el cual fue
compilado por el decreto 1081 de 2015; para el analisis propuesto, el impacto
de la materializacién de un riesgo de corrupcion es unico, por cuanto lesiona
la imagen, la credibilidad, la transparencia y la probidad de las entidades y del
Estado, afectando los recursos publicos, la confianza y el cumplimiento de las
funciones de la administracion, siendo por tanto inaceptable la materializacion
de un riesgo de corrupcion.
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Dicta normas orientadas a fortalecer los mecanismos de prevencion, investigaciony'sancion de actos de
corrupcion y la efectividad del control de la gestion publica.

Define diferentes clases de responsabilidad para los servidores publicos, con el objeto de garantizar
transparencia en las actividades que cumple la administracion.

Define aspectos para continuar atacando los actos de corrupciony endurece las sanciones para algunas
conductas.

Senala como metodologia para-disefar y hacer seguimiento a la estrategia de lucha contra la corrupcion y
de atencion al ciudadano de que trata el art. 73 de la Ley 1474 de 2011, la establecida en el documento de
“Estrategia para la_construccion‘del PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO (PAYAC), anexo a

dicho Decreto.

Cada entidad debera elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion al
ciudadano que contemple los seis (6) componentes.
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COMPONENTE

Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion
Racionalizacion de Tramites

Rendicion de Cuentas

Mecanismos para mejorar la atencion al ciudadano

Mecanismos para la transparencia y acceso a la informacion
Iniciativas adicionales:

v" Acuerdo Colectivo del Sector Eléctrico

AREAS QUE INTERVIENEN

Unidad de Cumplimiento / Direccién Ingenieria de Riesgos
Unidad Diseno Operaciones Comerciales

Gerencia Comunicacién Corporativa

Unidad Diseno Operaciones Comerciales

Gerencia Identidad Corporativa

» Unidad de Cumplimiento



iGracias!

La integridad es el escenario donde nuestro
actuar se encuentra con nuestro decir, aqui
es donde se impone la coherencia

Contacto

Unidad de Cumplimiento
unidaddecumplimiento@epm.com.co
+57 4 380 25 21
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