Nombre de la
Entidad:

Empresas Publicas de Medellin E.S.P.

Periodo Evaluado:

1 de julio al 31 de diciembre de 2022

Estado del sistema de Co

Co

lusién general sobre la evaluacion del Sistema de Co

ol Interno de la entidad

rol Interno

¢Estan todos los
‘componentes operando
juntos y de manera
integrada? (i / en proceso /
No) (Justifique su
respuesta):

En

proceso

Entendiendo la importancia del liderazgo del Sistema de Control Interno en EPM, el cual debe promover de forma articulada la efectividad en la estructura de control, mediante la implementacion del sistema, y teniendo en cuenta
que se defini6 el Lider articulador de la Dimensién 7, se debe continuar con la definicién de los mecanismos necesarios para ejercer esta responsabilidad de manera eficaz. Asi mismo, la segunda linea de defensa se encuentra en

desde el funciones e i

proceso de
Yy segt
- Definir y formular la

imiento de los planes de mejoramiento.

metodologia para el disefio de controles, que permita su ejecucion y posterior evaluacion.

con las otras lineas de defensa. Lo que permitira seguir fortaleciendo el Sistema de Control Interno y avanzar en la formulacion, ejecucion, monitoreo

- Actualizar y evaluar que las politicas, lineamientos y reglas de negocio de Ciberseguridad actuales reflejen la dinamica del riesgo cibernético y se ajusten a nuevos riesgos y amenazas emergentes.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados?
(SilNo) (Justifique su
respuesta):

Si

Como todo sistema, es susceptible de mejoramiento, teniendo en cuenta los cambios internos y externos en los diferentes aspectos de la gestion organizacional. Hay elementos por fortalecer, como la definicién de los mecanismos
y recursos para habilitar responsables de la Dimensi6n 7.

Laentidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

Si

Se encuentra establecido el esquema de Lineas de Defensa. Sin embargo, se encuentra pendiente la definicion de los mecanismos, reportes y socializacion que debe realizar la segunda linea de defensa a la linea estratégica,
sobre el resultado del monitoreo y seguimiento efectuado por ésta a la primera linea de defensa, con el fin de acoger el lineamiento emitido por el Departamento Administrativo de la Funcién Publica y el Modelo Integrado de
Planeacion y Gestion.

Componente

esta present
funcionando

¢El componente

Nivel de
mplimiento
componente

tual: Explicacion de las Debilidades y/o Fortal

En este componente se observa un aumento del 1%, encontrando aspectos que funcionan de
manera efectiva, tales como:
- Se realiz una consultoria con el objetivo de asesorar y realizar recomendaciones con enfoque
en gobierno, riesgo y control, sobre el modelamiento, la matriz de riesgos y controles de los
del 6n Integrada, producto de la implementacion del plan de
del informe “I i ion Integrada EPM”.
- Se para las de retiro, con informes semestrales que sirven de
insumo para realizar ajustes y mejoramiento de los procesos .
- Se continua con el analisis por parte de la Alta Direccion de la informacion asociada con la
generacion de reportes financieros.
Sin embargo, es seguir en los aspectos:
- Revisar el funcionamiento y dinamismo del Comité de ética, con el fin cumplir con las funciones
como comité é y analizar las desde el ético. Asi
mismo, Ejecutar los compromisos adquiridos en el Comlté de ética con el fin de reforzar las
internas conla de conflicto de interés.
emitidas en la realizada al Plan Anticorrupcion y de

- Atender las
Atencion al Ciudadano.

Nivel de
Cumplimiento

componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Se encuentra en este componente fortalezas como que continuamente, la Alta
Direccién analiza la informacion asociada con la generacion de reportes
financieros. Asi mismo, la aprobacién del plan anual de auditoria. Ademas, se
realiz6 la evaluacion general a los comités de gobierno establecidos en la
‘Organizacion.

Sin embargo, se observa una disminucion en el componente del 3%, y esto se
debe a:

- Si bien es cierto, que existe un mecanismo definido para el manejo de Conflicto
de Intereses, es importante establecer el procedimiento y que el mismo, sea

y para el de la O
- No se cuenta con un instrumento de monitoreo permanente de los riesgos de
corrupcion.
- Atencion a las dadas en la 210534,

con la Linea de Contacto Transparente, realizada por la Gerencia Auditoria
Negocios.




Evaluacion de
riesgos

Este componente contintia con la misma calificacion. Sin embargo, se observan fortalezas tales
como:

- Seguimiento semestral por parte de la segunda y cuarta linea de defensa a los proyectos de
Desarrollo empresarial.

- Cumplimiento de hitos del Proyecto Nuevo Modelo Gestion Integral de Riesgos para el Grupo
EPM

- Inclusion de los temas relacionados con los objetivos estratégicos en las agendas tipicas de
cada comité.

No obstante, es importante seguir fortaleciendo temas como:

- Definicién de los lineamientos para el disefio de controles.

- Ejecucion de los planes de mejoramiento formulados como resultado de la evaluacion Planeacion
Integrada EPM.

-Presentar al CICClI los planes de mejoramiento de los 14 origenes definidos, con el fin de cerrar
las brechas detectadas.

- Definicién de estrategias para la lucha contra la corrupcion y analizar las denuncias recibidas,
para determinar que areas intervenir y establecer acciones preventivas.

Actividades
de control

Este componente continua con la misma calificacion. No obstante, se
lencuentra como fortaleza lo siguiente:

- Como parte de la estrategia, desde la Alta Direccién se analiza el avance en
temas estrategicos, lo que incluye andlisis del entorno y seguimiento a los
Proyectos de Desarrollo Empresarial.

- La ejecucion del Proyecto Gestion Integral de Riesgos.

- Seguimiento a la formulacién de los planes de mejoramiento por diferentes
origenes.

Es importante seguir trabajando en:

- Definicién de los mecanismos de reporte por parte de la segunda linea de
defensa y socializacion de los mismos.

- Continuar con la accion definida que permitira establecer el mecanismo para el
monitoreo de riesgos, incluyendo los riesgos de corrupcion.

- Se encuentra en ejecucion la accion para establecer el andlisis, en dénde los
cambios en los diferentes niveles organizacionales, impactan el control interno.

Este es un componente que se debe fortalecer, toda vez que se evidencia una disminucién del 4%
, en relacion con los siguientes temas:

- Debili de control sobre las i égicas y los procesos de
gestion de la seguridad.

- Debilidades en la segregacion de funciones en algunos sistemas de informacion.
Como fortalezas se observa que:

- Recomendaciones por parte de Auditoria Corporativa a través de una consultoria frente al
incidente de ciberseguridad.

Este componente tiene como fortalezas:

- Se cuenta con algunos procesos certificados que se integran de forma
adecuada a la estructura de control de la entidad.

- Control en los pliegos de contratacién para la adquisicion de Software,

comunicacion

a la seguridad it
- Medicion del nivel de madurez de procesos en la Organizacion.
Se debe continuar trabajando en:
- Seguimiento planes de mejoramiento del resultado de la medicion del nivel de
madurez de procesos.
- Continuar con la definicién de la metodologia para el disefio de controles.

Se observa una disminucion del 4% en este componente. Sin embargo, el Sistema siempre estara
en continuo mejoramiento y en ese sentido se presentan oportunidades relacionadas con:

- Actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos e
informacién definidos como relevantes.

- Despliegue de la i i6n oportuna i con temas

- Aplicar el manual de comunicacion y relacionamiento para eventos adversos y crisis en la
atencién de incidentes.

Se observa un avance importante en los siguientes aspectos:

- Cumplimiento de hitos en el Proyecto C lidacion Gestion D como, la i6n del
Sistema Integrado de Conservacion de Documentos para EPM, el Plan de Preservacion Digital de
largo plazo, el Plan de Conservacion de Documentos Fisicos, Programa de Gestion Documental de
EPM, entre otros.

Monitoreo

Este componente continua como el mas fortalecido, lo anterior se debe a:
- La Organizacién cuenta con fuentes de datos (internas y externas), para la
captura y i posterior de i ion clave para la ion de
metas y objetivos.

- La Alta Direccién cuenta con mecanismos para dar a conocer los objetivos y
metas estratégicOs, utilizando los canales méas apropiados.
- La Organizacion dispone de canales para facilitar una comunicacién interna y
externa con los diferentes grupos de interes. Por ejemplo el noticiero Conectados
por el mundo.

De igual manera, con el fin de cerrar las brechas relacionadas con la Gestion de
informacién en la Organizacién, se debe continuar con el desarrollo de la
implantacion del Proyecto IGIP - Instrumentos de Gestién Informacién Publica.

En este es la api i6n del Plan Anual de Auditoria por parte de la Junta
Directiva, las i i y peri6di el iimi alos planes de
mejoramiento y la efectividad de los mismos, reporte a la Alta direccion de las deficiencias de
control. Las i de mejora estan i con el monitoreo continuo por

parte de la segunda linea de defensa, consolidacion de informes de entes externos para concluir
sobre el impacto en el Sistema de Control Interno, reporte de las deficiencias de control (Desde la
segunda linea) y verificacion de autoevaluaciones por la segunda linea de defensa.
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Se encuentra como fortalezas:

- Se cuenta con los criterios para la elaboracion de la Conclusion del SCI, en el
equipo de profesionales de apoyo a la supervision se realiz6 anélisis de la
normatividad asociada con la opinién global, con un foco especifico en los
proyectos de Aguas, considerando que fue el alcance establecido para el afio
2022,

- Se viene realizando la definicion de mecanismos para la Auditoria continua.
El componente disminuy6 un 3%, debido a:

- La revision del Comité Institucional de Coordinacién de Control Interno, de
acuerdo con lo definido en el Decreto 648 de 2017 del Departamento
Administrativo de la Funcién Pblica, asi como lo solicitado en la herramienta
definida para la evaluacion del Sistema de Control Interno.

- Continuar con la ejecucion de la accién para establecer el procedimiento que
consolide y concluya sobre el impacto en el Sistema de Control Interno de los
informes recibidos de entes externos.

Luz Miriam Vega Cortes
Gerencia Auditoria Soporte
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