
Configuración del SPF
en el servidor de correo 

electrónico  de EPM



MEDIDA DE SEGURIDAD IMPLEMENTADA

Imagen tomada de https://searchdatacenter.techtarget.com/

➢ Evitar suplantación de correo electrónico en el envío
y la recepción de facturas electrónicas.

➢ Evitar que los correos dirigidos a EPM sean marcados
como SPAM

➢ SPF sirve para identificar los servidores de correo que
tienen permiso para enviar mensajes en nombre de tu
dominio.

➢ Los servidores de EPM que reciben correo utilizan SPF
para comprobar que los mensajes entrantes que parecen
proceder de tu dominio se hayan enviado desde
servidores que hayas autorizado.

Configuración del marco de

políticas del remitente SPF

en el servidor de correo

electrónico de proveedores y

contratistas de EPM

¿Que queremos lograr?



Servicio de Correo
Registros necesarios para el funcionamiento del servicio

Registro para la entrega del mensaje →MX (Mail eXchange) registro de 
intercambio de correo

Especifica cómo debe ser encaminado un correo electrónico en internet. Contiene 
el servidor al cual se le deben enviar los mensajes enviados a una organización.

Registro para la recepción del mensaje → SPF (Sender Policy Framework)

Es una protección contra la falsificación de direcciones en el envío de correo 
electrónico. Contiene los servidores de correo SMTP autorizados por el dominio que 
origina el correo.



SPF Proceso



Gracias


