Nombre de la
Entidad:

Periodo Evaluado:

Empresas Pablicas de Medellin E.S.P.

1 de julio al 31 de diciembre de 2023

Estado del sistema de Control Interno de la entidad 63%

C

clus

general sobre la evaluac

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si / en proceso /
No) (Justifique su respuesta):

En
proceso

Se puede concluir lo siguiente:
- Se aprob por parte de la Alta Direccion un ajuste a la conformacion de la segunda Linea de Defensa. Se realizo una revision de la conformacion de esta lineay de los aspectos clave de éxito, que son esenciales para el
cumplimiento del proposito de EPM. La Segunda Linea de Defensa quedo conformada por 20 directivos y 5 comités de gestion en su rol de asesor.

- De igual manera, se definieron los ismos para ejercer la iidad de articulador de la Dimension 7, a través de la Reunion de Integracion y Coordinacion -RIC, que integrara y coordinaré las acciones de las VP
responsables de los 5 componentes del Modelo Estandar de Control Interno-MEC, que integraré y coordinaré las acciones de las lineas de defensa definido para el desarrollo de la Dimension Control Interno de MIPG.

Lo anterior, es importante en el avance, mejora y cierre de brechas en el Sistema de Control Interno, que genera valor a la Organizacion.

Sin embargo, es importante seguir trabajando en aspectos como:

- Fortalecimiento de la Gestion Etica, de acuerdo con los resultados obtenidos en la Medicion del Clima ético 2023.

- Los mecanismos para el manejo de Conflicto de interés.

- Oportunidades de mejora asociadas con el proceso “Ingreso del Talento Humano.

- Cierre de brechas relacionadas con la Gestion de informacion en la Organizacion, a través del desarrollo del Proyecto IGIP - Instrumentos de Gestion Informacion Pablica.
- Ejecucion de los planes de mejoramiento en el proceso de Seguridad Digital y Continuidad en los servicios de tecnologia.

- Definicion del plan de relacionamiento con los grupos de interés.

- imiento de la cultura organizaci ionada con la gestion de planes de mejoramiento.

- Seguimiento de los riesgos de corrupcion por parte de la Alta Direccion.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

Seguir fortaleciendo el esquema definido de lineas de defensa, asi como el cierre de brechas del Sistema de Control Interno.

Laentidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

Si

Realizar i alos para el monitoreo, seguimiento y reporte, el cual incluye su periodicidad y la actuacion oportuna por parte de los responsables de la segunda linea de defensa cuando se
encuentren desviaciones.

Componente

¢4El componente
4 presente y
funcionando?

Nivel de
Cumplimiento
0 actual: Explicacion de las Debilidades y componente
presentado en el
informe anterior

Nivel de
Cumplimiento
o Estado del componente presentado en el informe anterior
componente

Avance final del
componente

Tomo fortalezas se

- La Alta Direccion analiza la informacion asociada con la generacion de reportes
financieros.

- Aprobacién y ejecucion del Plan anual de auditoria.

- Se evalla desde la tercera linea de Defensa la estructura de control, a fin de
garantizar su adecuada formulacién y afectacion frente a la gestion del riesgo.

Es importante seguir trabajando en:

- Si bien se habia establecido un esquema de Lineas de Defensa, fue necesario

Fortalezas:
- Aprobacion por parte de la Alta Direccion del ajuste a la Segunda Linea de Defensa, la cual quedd
conformada por 20 directivos y 5 comités de gestion en su rol de asesor.
- Definicion de los mecanismos para ejercer la responsabilidad del articulador de la Dimension 7, a
través de la Reunion de Integracion y Coordinacién -RIC, donde se integrara y coordinara las
acciones de las VP responsables de los 5 componentes del Modelo Estandar de Control
Interno-MECI.

- La Entidad cuenta con la Guia para la ion del D de C i y reformular los responsables de la segunda linea de Defensa y lineas de reporte.
Proveedores. - No se observan avances en el funcionamiento y dinamismo del Comité de ética,

con el fin de cumplir con las funciones asignadas como comité estratégico y
Debilidades: analizar las decisiones desde el componente ético.

- Los resultados de la medicion del clima ético para a vigencia 2023, muestra una disminucién en
10 de las 11 categorias evaluadas, como el Liderazgo de los Directivos en la Gestién ética,
Principios y valores éticos en EPM y relacionamiento externo (Contrati i
colaboradores).

- Los mecanismos para el manejo de los Conflictos de interés.

- La Linea de Contacto Transparente atin continia en revision para su tercerizacion.

- Se observan debilidades de control en el proceso de Ingreso del Talento Humano.

- Aunque se estableci6 el mecanismo para las entrevistas de retiro, con informes
'semestrales que sirven de insumo para realizar ajustes y mejoramiento de los
Pprocesos, no se evi ian los informes: ig al segundo semestre de
2022 y primer semestre de 2023. Ademas, los ajustes y mejoramiento de los
procesos producto de los resultados.

En el Mapa de Riesgos de empresa, se encuentra en nivel Muy Alto el riesgo
"Dificultades en la gestion del talento humano para el desarrollo de las

3%




Evaluacién de
riesgos

Si

Actividades de
control

Si

Informacién y
comunicacién

Si

Monitoreo

Si

—

Alejandro Gal nandez
Vicepresidente Auditoria Corporativa

Fortalezas:
- La Entidad cuenta con mecanismos para vincular o relacionar el plan estratégico con los objetivos
estratégicos y estos a su vez con los objetivos operativos.

- Evaluacion de la Alta Direccion de los objetivos estratégicos.

- Definicion de las lineas de reporte para la segunda linea de defensa, bajo los criterios de los
aspectos claves de éxito.

Debilidades:

- alos riesgos de i6n con por parte de la Alta
Direccién.

- Los mapas de riesgos, tanto de grupo, como de empresa, de negocio y de proceso no se conectan
con los planes de negocio, es decir, las que se hacen no gestionan los

riesgos identificados.
- Deflmcnén de estrategias para la lucha contra la corrupcion y analizar las denuncias recibidas, para

qué areas intervenir y establecer acciones preventivas.

T ETICUENITa COMO TOTTATEZas”
- Seguimiento al avance de los Proyectos de Desarrollo Empresarial.

- Seguimiento en el Comité de Gerencia y de Auditoria de los planes de
mejoramiento de los 14 origenes definidos, con el fin de cerrar las brechas
detectadas.

Es importante seguir trabajando en:

- La definicion del procedimiento o la guia de como registrar los eventos
materializados.

- No se documentan la formulacion de la totalidad de planes de accion para los
riesgos en los diferentes niveles de gestion cuyo origen es la Gestion Integral de
Riesgos.

- Definicion de estrategias para la lucha contra la corrupcién y analizar las
denuncias recibidas, para determinar que areas intervenir y establecer acciones
preventivas.

- La definicion de o temas relevantes y su reporte en la segunda linea de defensa

3%

Fortalezas:

- Se cumpli6 con el Acuerdo Transversal del Modelo Normativo Interno, que depurd y optimiz6 las
normas internas de los 80 procesos.

- Evaluacion por parte de la tercera linea de defensa, a los servicios de TI.

- La entidad tiene definido el esquema y mecanismos para la adecuada division y segregacion de las:
funciones.

- Se cuenta con procesos certificados que se integran a la estructura de control de la entidad.

Debilidades:

- Definicién e implementacion de los Ilneamlemus para el disefio de controles.

- imi de la cultura i i con la gestion de planes de mejoramiento.
- i alos planes de del resultado de la medicion del nivel de madurez de
procesos.

- Cierre de brechas en el proceso de Seguridad Digital y Continuidad en los servicios de tecnologia.

Se encontré las siguientes fortalezas en este componente:

- Se realiz6 a nivel empresarial el curso de Segregacion de funciones.

- Se midi6 la percepcion del nivel de madurez de procesos EPM, con el fin de
identificar puntos débiles para enfocar los esfuerzos del mejoramiento, identificar
ineficiencias operativas y promover una cultura empresarial por procesos.
- Se esta reailzando por parte de la tercera linea de defensa la evaluacion al
proceso de seguridad digital y continuidad de los servicios de tecnologia.

- Bajo el marco del Proyecto Gestion Integral de Riesgos, se esta definiendo la
metodologia para el Disefio de Controles.

Es importante seguir trabajando en:

- La aplicacion de la metodologia de controles una vez definida y aprobada.

- Fortalecer la monitorizacion, seguimiento y reporte como actividades que realiza
la primera y segunda linea de defensa; la auto evaluacién propia de la primera
linea, asi como el reporte de los resultados a la cuarta linea.

- Se encontraron debilidades de control en algunos procesos, debido a que no
tienen actualizado ni conocen la normatividad vigente que les aplica.

0%

Fortalezas:

- se realiza un del entomo y del desempefio organizacional, que
permite la toma de decisiones y base parala elaboracion de las matrices DOFA.

- La Entidad cuenta con mecanismos para dar a conocer los objetivos y metas estratégicos.

- Se cuenta con una politica y canales que se establece como un marco de referencia para la
gestion de la comunicacion intema y externa.

- Se evalta periddicamente la efectividad de los canales de comunicacion con partes externas.

Debilidades:
- Cierre de brechas relacionadas con la Gestion de informacion en la Organizacion.

- Continuar con el desarrollodel Proyecto IGIP - Instrumentos de Gestion Informacion Pblica.
- Analizar y definir planes de accion con la informacion generada por los aplicativos, con el fin de
generar valor y garantizar la calidad de la misma.

- Para el afio 2023 no se defini6 un plan de relaclonamlento con Grupos de interés.

- Despliegue de la i ion oportuna n temas

Se encuentra como fortaleza lo siguiente:
- La entidad consideré un ambito amplio de fuentes de datos para caracterizar las
sefiales del entorno e identificar su impacto organizacional.

Sep
- El Slslema comunlca!lvo de acuerdo con los ulllmos resultados de medicién, ha
ido bajando.

- EI mecanismo definido para Grupos Primarios no se encuentra activo.

- No se encuentra definido el plan de relacionamiento con los grupos de interés.

- Aln se evidencia debilidades para el manejo de la clasificacion y respuesta de la
informacién solicitada, segtin la normatividad vigente.

- Continuar con el analisis de las especificaciones técnicas para realizar en el
2023 el estudio de mercado correspondiente con el propésito de tercerizar la Linea
de Contacto Transparente.

0%

Fortalezas:

- Evaluacion independiente del Sistema de Control Interno, para su cierre de brechas.

- Evaluaciones independientes donde se identifican oportunidades de mejora en asuntos inherentes
a riesgo, control y gobierno.

- Definicion de indicadores que permiten medir el impacto de la actividad de auditoria.

- Seguimiento a la eficacia de los planes de mejoramiento por parte de la tercera linea interna.

Debilidades:
- Consolidacién de informes de entes externos para concluir sobre el impacto en el Sistema de
Control.

- D el para la del sistema de control interno - SCI.
- E]ecu(ar plan de i con el funcionamiento del CICCI.
de las externas de It de control y vigilancia, que permiten otra

mirada de las operaciones.

En este componente se destaca:
- Seguimiento por parte de la Alta Direccion al Plan Anual de auditoria.
- Verificacion independiente que permite evaluar el disefio y operacion de los
controles establecidos y definir su eficacia para evitar la materializacion de riesgos.
- Seguimiento al plan anual de auditoria por parte del CICCIy del Comité de
Auditorfa.
- Redefinicin de los responsables del esquema de lineas de defensa.
- El i de i se encuentra ificado por
Normas Internacionales.
Se debe seguir trabajando en:
- Consolidacion de informes de entes externos para concluir sobre el impacto en el
Sistema de Control

- D r metodologia para evaluar la efectividad de los controles, los seguimiento
de planes de mejoramiento entre otros, de acuerdo con lo solicitado por el DAFP.
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