Nombre de la Entidad:

Periodo Evaluado:

Empresas Publicas de Medellin E.S.P.

1 de julio al 31 de diciembre de 2025
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L Estado del sistema de Control Interno de la entidad 68%
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Se resaltan los siguientes avances:
- Ajuste y aprobacion de la estructura de directivos que conforma el esquema de segunda linea de defensa, la citada estructura fue adoptada por el Comité EPM Ejecutor durante el mes de noviembre de 2025.
- Implementacién de la reestructuracion organizacional, este proceso ha tenido continuidad durante el segundo semestre de 2025 para lograr su estabilizacion y la evolucién para la citada vigencia.

- Redefinicién y actualizacién de los Comités de Gobierno y Comlles Obligatorios de EPM.

- Se inici6 el proceso de despliegue de alineacion é de fio para ias en EPM y su i6n mediante el aplictaivo Spider Impact.
- Frente a temas de riesgos se avanzé en lo siguiente: reingenieria de los riesgos i al negocio de distril y i i6n de gas, definicion del concepto de riesgo materializado, y fortalecimiento de los criterios de calificacion del riesgo de corrupcion a nivel de empresa.
- Se desarroll6 piloto a 7 procesos del modelo de procesos de EPM para poner en ion la guia de i6n de controles adoptada en el afio 2024.
¢Estén todos los - Fortalecimiento del modelo de gobiemo y seguridad sobre la gestién de accesos y la ion de i en O y en el proceso de Comercializacién de Energia en el MEM (Mercado de Energia Mayorista).
.Cuor:rl'::"zr:ems;f:"d" En - Incremento en la medicién del indice Global de Reputacion - IGR : (862 puntos) a julio de 2025, i avances enla ion de sus grupos de interés.
Jimegraza? i/en - En cuanto al gobierno de datos se resalta lo siguiente: 6n del proceso de de !a | para Ig gestion _de informacion. _ ) ) o _ o _
proceso / No) (Justifique Proceso |- en temas asociados a entes de control y vigilancia se resaltan los siguientes avances: canal en aplicativo TEAMS con informacién detallada sobre las evaluaciones realizadas por dichos entes, definicion del mapa de para entes externos de control y vigilancia, y generacion de
su respuesta): anlisis ejecutivos derivados de los informes de evaluacién de entes.
- Actualizacion del Estatuto de auditoria y su aprobacion por parte de la Junta Directiva de EPM.
Sin embargo, es importante seguir trabajando en aspectos como:
- Generacion y entrega oportuna de los informes de segunda linea de defensa, para facilitar el analisis y retroalimentacién por parte de la linea estratégica.
- Implementacién de controles clave, tales como: i io de activos y software) de la i 6gica, calidad de datos en sistemas de informacion, controles de accesos en aplicativo Kactus, el directorio activo de EPM y plan de mejora en la accesibilidad WEB. Asi mismo,
enla Infraeslmclura Tecnologlca
- 6n del plan de iento para la definicién de los lineamientos sobre el disefio de controles.
- Mecanismo de gestion de planes de mejoramiento.
(Es efectivo el sistema de
;2;‘;;‘3!:':\/’:&:::,:"5 si Se requere emprender y/o continuar con las acciones necesarias para el cierre de brechas en aquellos aspectos del Sistema de Control Interno que no alcanzan las calificaciones esperadas de acuerdo con los planteamientos de la presente i de i6n, y que aparecen en
(SilNo) ustifique su la pregunta previa.
respuesta):
La entidad cuenta dentro de
‘s,:j‘j:::‘:nd:n?""o‘ El sistema de control interno de EPM opera en consonacia con el esquema de lineas de defensa. En cuanto a la segunda linea de defensa:
institucionalidad (Lineas de N - Se deben realizar ajustes en la oportunidad con la cual se requiere, se genera, se consolida y se presenta cada informe de segunda linea a la linea estratégica.
defensa) que le permita la Si

toma de decisiones frente
al control (Si/No) (Justifique
su respuesta):

- Fortalecer el esquema de seguimiento a las i y en los informes semestrales.
- Fortalecer el mecanismo para el seguimiento a las alertas presentadas por cada responsable de segunda linea.
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Fortalez
- Se realizé andlisis, ajuste y aprobacién de la estructura de directivos que conforma el esquema de segunda linea de defensa, la citada -se publl 6 el decreto 2025-DECGGL-2474, mediante el cual se definen y actualizan los Comités de Gobierno y Comités Obligatorios en EPM.
estructura fue adoptada por el Comité EPM Ejecutor durante el mes de noviembre de 2025. - Se cuenta con un nuevo "Modelo de Gestion Etica y Cumplimiento”, el cual esta compuesto por seis tematicas, entre las cuales destaca “Etica y Probidad”.
-Se avanm en la definicién de pautas de ac(uaclun orientadas al fonaJeclmlen[u del ambiente de control. Adlclunalmeme se Debilidades:
acciones égicas y se disefi6 un i de en con las ivas del - Alafecha de presentacion de este informe, se encuentra pendiente iniciar el acompafiamiento por parte del Area de Riesgos, Etica y Cumplimiento, a los

Departamento Administrativo de la Funcién Publica (DAFP) y la Procuradurfa General de la Nacién (PGN), esta ltima, segin procesos identifi como ibles al riesgo de ion para la izacion de sus matrices.
resolucion 108 de 2025. - En cuanto a los seguimientos por parte de la segunda linea de defensa:
- Se construy el Plan Estratégico de la Funcién de Auditoria para las vigencias 2026 - 2028, incluyendo el plan de accién y el Plan * Los informes de monitoreo y reporte correspondientes al primer y segundo semestre de 2024 presentan conclusiones y recomendaciones, sobre las cuales
General de Auditoria 2026, el cual esta para aprobacién en el mes de febrero por parte de la Junta Directiva. no se evidencia seguimiento y/o gestion realizada desde el Comité Institucional de Gestion y Desempefio.
- Se resaltan las siguientes actividades en los informes |nd|v|dua|es de segunda Ilnea de defensa para el pnmer semestre de 2025: * El informe correspondiente al primer semestre de 2024 fue llevado al citado comité en marzo de 2025.
* Informe Area Soluciones Talento Humano: 6n dela con enel *No se registran cumpmmlsos en las actas de este comité.
acompafiamiento para la estabilizacion y evolucion que fue establecido para el afio 2025 * Se debe fortalecer el parael alas alertas por cada de segunda linea. de tal manera que se pueda registrar
* Informe Area de Etica y Cumplimiento: "Medicién de Clima Etico, con el propésito de analizar, reflexionar e identificar los valores y el nivel de avance de las acciones que se definan para atender dichas alertas.
précticas que caracterizan el estado actual de la Gestién Etica en EPM Ejecutor, asi como reconacer las fortalezas y oportunidades de * Seg(in lo planteado en el informe de segunda linea de defensa del segundo semestre de 2024, se registraron como sefiales de alerta relevantes las
mejora del proceso”. siguientes: la planificacién operativa no esta alineada con la planificacion estratégica, y la falta de alineacién entre los niveles de gestion.

- Durante el mes de noviembre de 2025 se publicé el decreto 2491 de EPM, mediante el cual se redefinieron y actualizaron los Comités
de Gobierno y Comités Obligatorios en EPM.

Debilidades:

Se presentan retrasos en la generacién y entrega de los informe consolidados de segunda linea de defensa para los semestres 1y 2 de
2025, dados los ajustes en la estructura organizacional de EPM, lo cual limita el anlisis y retroalimentacién oportuna por parte de la
linea estratégica.
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Fortalezas:

- Se dio inicio al proceso de de alineacion (alignment) de para Gerencias en EPM y su

|mplementac\0n mediante el aplicativo Spider Impact. Este proceso se ha venido adoptando progresivamente, con apoyo en
técni

y
- La alta direccion viene realizando seguimiento cormnuo y detallado, en pro de fortalecer la capacidad de reaccion ante alertas y mejorar
la trazabilidad de la planeacion estratégica.
- Se realiz6 una reingenieria de los riesgos asociados al negocio de distribucién y comercializacién de gas, enfocada en un analisis mas
detallado de factores externos e internos asociados a dicho proceso.
- Se realiz6 definicion del concepto de riesgo materializado, esta definicion hace parte del documento denominado Regla de Negocio del
Proceso Gesnﬁn de Riesgos y Conunuldad de Negocio.
-Se los criterios de del riesgo de
subjetividad para la valoracién de dicho riesgo.
- Se di6 inicio al piloto de procesos del modelo de procesos de EPM para poner en operacion la guia de evaluacion de controles
adoptada en el afio 2024.

a nivel de empresa, con lo cual se disminuye el nivel de

Debilidades:

- Teniendo en cuenta el ajuste dado en la estructura organizacional y en el modelo de procesos de EPM, se observé que los procesos
(Gestion Ambiental y Social, Planificacion Operativa, Despliegue y Alineacion Estratégica, Seguimiento y Mejora a la Gesiton) ain no
cuentan con indicadores definidos de tal manera que les permita monitorear el cumplimiento de sus objetivos.

Nivel de
Cumplimiento
componente
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en el informe
anterior

Actividades
de control

Fortalezas:

- La auditoria identificé avances en la gestion yenel de Se resalta el

del modelo de gobierno y seguridad sobre la gestion de accesos y la segregaclén de funclones en OpensmartFIex yenel proceso de
Comercializacion de Energia en el MEM (Mercado de Energia . Lo anterior, enlos

con estos temas.

- Se dio inicio a la medicion del nivel de madurez de los procesos, lo cual incluye: revisién de la metodologia base para la aplicacion de

envio de al pablico it y de

Debilidades:

Derivado de los planes de mejoramiento de Ias auditorias a los sistemas de informacién de EPM, se encuentra lo siguiente:
- D de control if en las realizadas en el segundo semestre del 2025, en controles clave, tales como:
inventario de activos (hardware y software) de la infraestructura tecnoldgica, calidad de datos en sistemas de informacion, control de
accesos en el directorio activo de EPM y accesibilidad WEB.

- Debilidades de control relacionadas con la gestion de accesos del aplicativo Kactus; no se cuenta con politica de inactivacion de
usuarios ni se ejecuta una revision periddica de perfiles y accesos; evidenciando exempleados con usuarios activos, funcionarios con
perfiles que no corresponden con su rol, asi como empleados de otras empresas con permisos de parametrizacion y liquidacion de
némina en EPM.

- Persisten debilidades relevantes identificadas en la revision de la Infraestructura Tecnolégica y el SOC (Centro de Operaciones de

tales como: la gestion de activos, el cumplimiento de ANS (Acuerdos de Niveles de Servicio), la idoneidad del personal la
trazabilidad de incidentes y la madurez de capacidades como Threat Hunnng proacuva de T de
|Amenazas Cibernéticas) y ASM (Gesnén de la Superficie de Ataque) alta de i criticas sin
remediar y las brechas en y ‘mativa el riesgo operativo y de ciberseguridad, lo que
demanda fortalecer la supervision contractual, el control de la segunda linea de defensa y la disciplina operativa en los procesos
evaluados.

- Contintia pendiente la formulacion del plan de mejoramiento para la definicion de los lineamientos sobre el disefio de controles, de tal
forma que dicho plan permita su adecuada ejecucion y evaluacion.

Informacién y
comunicacion

Fortalezas:

- EPM obtuvo el mejor resultado de los Giltimos cuatro afios en el indice Global de Reputacién- IGR: (862 puntos), consolidando
avances relevantes en la percepcion de sus grupos de interés.

- Durante el afio 2025 se cbmvnemn avances en la pemepcnén cmdadana sobre EPM en la encues'a”MedeIlm coémo vamos”. Estos
resultados permiten evaluar la de la gestion el y la confianza de los grupos de
interés.

- La Estrategia de Datos e Informacién de EPM en el proceso de contratacion de la pla'aﬂorma para la Gestion de Informacion (EPM),
presenté un avance completo, los hitos para la técnica, financiera, juridica y contractual del
proyecto.

- Se estableci6 entrega semestral de reporte de incidentes del buzén de contacto transparente por parte del Area Etica y Cumplimiento
al Area de Riesgos y Seguros, como insumo para la actualizacién de los mapas de riesgos.

Debilidades:
- Se presentaron retrasos en el Proyecto de Instrumentos de Gestién de Informacién Publica - IGIP, los cuales no se lograron mitigar
pese a la ampliacion del plazo de dicho Proyecto.

Monitoreo

Fortalezas:

- Creaci6n de canal en aplicativo TEAMS, el cual contiene informacion detallada de las vigencias 2024 y 2025 sobre las diferentes
auditorfas realizadas por los entes de control y vigilancia, con el objetivo de faciltar Ia interaccién y analisis por parte de las dreas como:
Auditorfa Interna, y, Evaluacién y Cumplimiento Normativo.

- Definicién del mapa de aseguramiento para entes externos de control y vigilancia, el cual contiene entre otros: la identificacion de los
entes externos y el andlisis sobre aseguramiento realizado a los diferentes procesos del EPM, y, el nivel de aseguramiento que
representa actualmente cada ente para dichos procesos.

- Mediante el apoyo de la inteligencia artificial, se defini6 mecanismo para generar analisis ejecutivos derivados de los informes de
evaluacion de entes externos, y una conclusion general sobre su impacto en el sistema de control interno.

- Se realiz6 actualizacién del Estatuto de auditorfa y su aprobacién por parte de la Junta Directiva de EPM, en pro de su alineacién con
los ajustes en las nuevas normas interacionales de auditoria.

- Se presenta a los Comités: EPM Ejecutor, Comité de Auditoria y Riesgos de la Junta Directiva, informe del estado de los planes de
mejoramiento en EPM con corte al tercer trimestre del 2025, al igual que, las acciones para el cierre de brechas, como es el caso del
ajuste integral del mecanismo de gestién de planes de mejoramiento.

- Se desarrollo conclusién general sobre el estado del sistema de control, la cual hizo parte del informe de gestién de la anterior
Vicepresidencia de Auditoria para el periodo 2022 - 2025.

Debilidades:
- An se observan cuellos de botella que limitan la toma de decisiones oportunas y por tanto retrasos importantes en la implementacion
efectiva de los planes de mejoramiento.

Auditoria Enfpresarial EPM

Estado del componente presentado en el informe anterior

Fortalezas:

- En materia de riesgos sobre actividades tercerizadas, se observa la inclusion de andlisis de riesgos y controles asociados a la contratacion de bienes y

servicios, en los informes de segunda linea de defensa del afio 2024 y en el mapa de riesgos de empresa.

- Desde la Alta Direccion se contintia el monitoreo y seguimiento a los riesgos de empresa que impactan el

por la organizacion.

- Definicion y seguimiento a Plan de Implanlac|0n de Ajuste a Ia Estructura Organizacional, para garantizar la continuidad en la ejecucion de los procesos, el
|

definidos

de los objetivos

Avance final del

componente

desempefio de las funciones, la del servicioy la de la dinamica el cual incluy6 las sngulentes dimensiones (organizacion,
personas, procesos, tecnologia e gestion finanzas, cadena de cambio y y gesiton
edificios).

Debilidades: 3%
- Respecto de la actualizacion de los mapas de riesgos y el reporte de riesgos materializados:
* Si bien se evidencia un proceso de actualizacion periddica de los Mapas de Riesgos en los diferentes niveles de gestion definidos, no se observa una
practica de actualizacion oportuna de los mapas de riesgos cuando se da la materializacion de eventos o riesgos en dichos procesos y proyectos.
* No se ha documentado el plan de mejora para la gestion de la de mejora riesgos de la cual fue precisada en el informe de
evaluacion del sistema de control interno del segundo semestre de 2024.
* No se tiene definido el mecanismo de socializacion del control para reporte de riesgos materializados.
- Si bien se cuenta con la Guia Metodol6gica para la gestion de Planes de Mejoramiento, no todos los responsables de los diferentes niveles de gestion

il enla i ida en EPM, el alos diferentes riesgos.
- No se ha dado inicio a la implementacion de la guia de evaluacion de controles publicada en el afio 2024.
Fortalezas:
- Se cuenta con algunos procesos certificados bajo normas internacionales (1ISO) que se integran de forma adecuada a la estructura de control de la entidad.
Debilidades:
- Si bien con el cambio de estructura se algunos de de funciones, como es el caso de los manuales de descripcion de
cargos y decretos de delegaciones, en el informe de segunda linea de defensa del segundo semestre del afio 2024 presentado ante el Comité Institucional de
Gestion y Desempefio en el afio 2025, se registré debilidad en la apropiacion de funciones para algunas dependencias y presencia de zonas grises entre
dependencias.
- Frente a auditorias sobre sistemas de informaci6n realizadas durante el primer semestre de 2025, se encontraron las siguientes debilidades:
Calldad de datos de los activos de T1y de software en CMDB (Base de datos de gestion de la configuracion), gestion de licenciamiento y software instalado.

para permisos de administrador local. Uso del hardware corporativo para actividades no laborales. Ademas, de casos de falta de integridad de
datos entre las aplicaciones HCM y el Diretorio Activo.
- Derivado de los planes de mejoramiento de las auditorias a los s\slemas de lnlormaclon de EPM, se encuentra lo siguiente:
No se ha finalizado la ejecucion de las acciones definidas para intervenir las con: de de
hechas a la medida, definicion de i de de las del maestro de De igual manera, no se ha 0%
finalizado la ejecucion del plan de mejoramiento sobre segregacién de funciones en el apncanvo OCG (aplicativo que soporta la liquidacion de facturacion del
MEM).
- Se han presemado retrasos para cumplir con la medicion periédica del nivel de madurez de los procesos, considerando el ajuste en la estructura
iz implicaci por las inici en los de procesos.
- No se ha formulado plan de mejoramiento para la definicién de los lineamientos para el disefio de controles, que permita su adecuada ejecucion y evaluacion.
Fortalezas:
- La entidad actualiza y monitorea de manera periodica su matriz DOFA (fuentes de informacion tanto internas como externas), obteniendo y procesando
informacion clave, para el cumplimiento de las metas y objetivos organizacionales.
- La Alta Direccion cuenta con mecanismos de comunicacion interna que permiten divulgar la con la tacticay
operativa, propiciando que todo el personal la utilice de acuerdo con sus responsabilidades.
- Se cuenta con politicas y para facilitar la interna de manera efectiva.
- Se cuenta con canales externos para la adecuada divulgacion de la informacion.
Debilidades: 3%
- Se presentaron retrasos en el Proyecto de Instrumentos de Gestién de Informacién Publica debido a la entrada de la nueva estructura de EPM y cambios en
algunos de sus procesos, Io amenor ||ene un impacto en el cumplimiento de los planteamientos de la ley 1712 de 2014 y en los controles asociados con la
de los datos e i definidos como relevames

- Persisten las oponunmlades de mejora en el gobierno de la informacion y la definicion de con la de lait
niveles de autoridad y responsabilidad. Sin embargo, se identifican acciones das en atender las i
-La entidad cuenta con lineamientos para el manejo de la informacion entrante y de respuesta, sin embargo, se presentan debilidades de trazabilidad en el
sistema de informacion Mercurio que soporta la radicacion y respuesta de solicitudes.
Fortalezas:
- Se presenta a a Alta Direccion los informes por parte de la tercera linea de defensa y se evalia su impacio en relacin con la mejora insiitucional
- Fortalecimiento de los criterios de de la Guia parala del D de C
- Desde la 3era linea de defensa se evalla la eficacia de las acciones incluidas en los planes de mejora producto de las auditorias internas y de entes externos.
- Evaluacion al Sistema de Control Interno por parte de la 3era linea de defensa con resultados que impactan los objetivos organizacionales.
- Definicion e inicio de plan de trabajo para el ajuste y mejora del proceso Seguimiento y Mejora a la Gestion, el cual incorpora diferentes bloques teméticos con
sus actividades, y dentro de ellos se incluye el aspecto denominado Planes de Mejora.

Debilidades:
- En cuanto a planes de mejora:
* Al se evidencian fallas en el gobiemo asociado a a gestion de los planes de mejoramiento. Sin embargo, como producto de los cambios en la estructura
organizacional, se realiz6 ajuste en la funciones de todas las de y de los negocios y de las dependencias que hacen sus
veces, en cuanto a responsabilidades asociadas con la y al de planes de mejora. 0%

* Desde el proceso Seguimiento y Mejora a la Gestién se elabora de manera trimestral un informe de seguimiento a planes de mejora de diferentes origenes.
Sin embargo, este reporte no es presentando en instancias como el Comité Institucional de Gestién y Desempefio, o el Comité de Planeacion.

Integrada y Seguimiento y Mejora a la Gestion, para su andlisis y adopcion de compromisos que redunden en el fortalecimiento de la eficacia de dichos planes.
* Se observan difi que limitan la toma de oportunas y retrasos importantes en la implementacion efectiva de los planes de
mejora.

* Contintia pendiente de gestién el plan de mejoram resultados externas, enlo
mapa de aseguramiento, y el reporte sobre consolidacion de hallazgos de las evaluaciones realilzadas por entes externos.
- Se realiza la i de con las i de entes externos, sin embargo, no se lleva a cabo andlisis que permita concluir
sobre su impacto en el sistema de control interno.

con la lizacion del




